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Sicherheit, Schutz und Archiv
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»papierlos

=

Wie wichtig es ist, die mit der Verwaltung der

(ein- und ausgehenden) Dokumente verbundenen
Kosten zu optimieren, wird auch angesichts der
jahrlichen Kosten fur die Dokumentenverwaltung
deutlich. Im Rahmen einer von IDC durchgefiihrten
Studie wurden diese Kosten in einer Gréenordnung
von 5 bis 15 % des Umsatzes geschatzt.

Jahresverbrauch Unternehmen mit 1 000 Mitarbeitern

l msg systems ag, 12/2009

Erwartungshaltung ,,Dokumente + Papier* .ITIS[;]
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81700 sy,

nd,
von Papier, o Ve'Waltung

dokumenten,

T Million Faxseiten

4 Millionen Ausdrucke

9 Millionen Fotokopien

Quelle: IDC




»,von der Wiege bis zur Bahre ...“ .ITISQ
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» Ausldser und Ergebnis von Geschaftsprozessen
» Tréger von Informationen und Daten
» teils aus historischen, teils aus recht-
lichen Griinden unersetzbar
« viele Endnutzer/Kunden erwarten Papier!
*  Kommunikationsmittel zwischen
verschiedenen Personen
und Strukturen

l msg systems ag, 12/2009 9

Definition ,,Dokument*” .ITISQ
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» Unter einem Dokument versteht man eine Information und ihr Tragermedium (ISO
9000:2000)."

» a) Ein Dokument ist ein physisch existenter Informationscontainer (z.B. als Papier-
Dokument oder Datei in einem Computer). Ein Dokument muss als Einheit speicherbar
und versendbar sein und als solche auch aufgefunden, wahrgenommen (gesehen,
gelesen, gehort) und verwendet werden kénnen.

b) Ein Dokument kann Informationen beliebiger Darstellungsform enthalten; bei
ombinationen von Texten, Daten, Grafik, Bild und Ton spricht man von "Multimedialen
Dokumenten".?)

» Eine Dokumentarische Bezugseinheit (DBE) ist als Objekt der logische )
Informationscontainer. Die DBE ist Gegenstand der dokumentarischen Bearbeitung.3

+ Abgrenzung zur ,Eingabemaske®:
— Oberflache zur Erfassung und Darstellen von Daten/Informationen
— charakteristisch: Seitenabfolge oder Tabreihenfolge, ,Wizard"
— OHNE Tragermedium
— i.d.R. als Reprasentation eines Geschéftsobjekts bzw. Zugang zu Datenbankinhalten

Quellen " hitp: i i him, 2 hitp://www. de/def/def_doku.him, ¥ hitp://de.wikiped Ki/D

l msg systems ag, 12/2009 10




Document Related Technologies il

+ Technologien im Zusammenhang mit Erstellung und
Verarbeitung elektronischer Dokumente®
— Document-, Workflow-, Knowledge-Management
— E-Commerce und Digitale Signaturen
— Document-Input, -Output und —Speicherung
— OCR, ICR, Pattern-Recognition
— Imaging und Multimedia
— Databases, Data Warehouse
— Archival und Records-Management
— Content Management und Distribution
— Groupware und Office Solutions
— Forms und Output-Management
— Integration Tools, Middleware und Componentware

Quelle: ' Ulrich Kampffmeyer: ,Dokumenten-Technologien: Wohin geht die Reise?", ISBN: 3980675645

lmsg systems ag, 12/2009 11

Typisches Anwendungsumfeld il

Fachanwendung Fachanwendung Fachanwendung Fachanwendung
Mitglieder/ Leistung/
TEXT Vertrag Schaden weitere
) Vorgangsbearbeitung im Geschéftsprozess

Workflow, Postkorb, Arbeitsverteilung

@ ®

Input Management ®  Korrespondenzbearbeitung Output Management

Papier, Fax, e-Mail Redakteure, Vorlagen, Sachbearbeiter, Dokumente, Bl eaminm, Seeweics
Integration in Fachanwendungen und Prozesse M

Scannen, erkennen, zuordnen g 9 druck, Fax, e-Mail

Formatieren, konvertieren,
biindeln, steuern

® Dokumentenmanagement
und Langzeit-Archivierung

12
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Lebenszyklus eines Dokuments omglg
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Erzeugung, Erfassung ErschlieBung, Verwaltung,
Aufbereitung

Bereitstellung, Verteilung Lieferant
Sicherung, Bewahrung

Quelle: http://de.wikipedia.org/wiki/Dok
l msg systems ag, 12/2009 13
Dokumente in Geschaftsprozessen 0! yls t'g’g
consulting .solutions .partnership
.'.‘ ”-_ nd :"‘ ...“
= ¢ B@f : 2nd Level — : Y §_
Q. *, Brief .* %, Brief
S | e SmAE g
Makler %] @ Makler
o 0
2 = 5 2
< c
(@] Telefon Telefon o
Input- . {st | gyel Output-
Mgmt. Mgmt.
S Email Email 2
[} o Kunden
Kunden (’.) £ !
*T—J :“.-..,“ .“......‘ °
2 E — Automatisierung - s d @
‘on.terrJgJ" ".1nterneit,~:
Geschaftsprozess, Transparenz, Monitoring
Geschéftslogik, fachspezifische Funktionen, Daten
IT-Infrastruktur
14
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Erwartungshaltung ,,Geschaftsprozessoptimierung“

systems

+ Ziel: Optimierung der Geschéftsablaufe mit dem Anspruch
— Minimierung der Aufwande bei Erstellung und Wartung der Korrespondenz
— Vermeidung von Medienbriichen wahrend der Bearbeitung
— Automatische Anbindung an Archivsysteme, Web-Portale, Mailsysteme etc.
— Kostenvorteile durch zentrale Weiterverarbeitung individuell erstellter Dokumente

— Vereinheitlichung verschiedener, historisch gewachsener Dokumentlésungen,
z.B. Word, M/Text, Texid, ASF, Eigenentwicklungen, ...

— pflegbare und Ubersichtliche Vorlagenbestande

— ansprechende und zeitgemaBe Dokumentqualitét und -optik

— Sicherstellung des korrekten Inhalts bei rechtlich relevanten Dokumentpassagen
— Sicherstellung des Corporate Designs, auch bei Dokumenten mit Freitexteingabe

— Erzeugung identischer Dokumente in der Zentrale und am ,Point of Sale* aus ein und
derselben Textanwendung heraus

— Ergonomie der Anwendungen und Verfahren
— Kirzere Antwortzeiten auf Kundenanfragen bei gleichzeitig stérker kundenorientierten Inhalten

— Integration von Textsystemen

* - Aufgaben fiir das Input/Outputmanagement!

lmsg systems ag, 12/2009
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,»,Die vier groBen ‘i des Input-/Output-Managements*
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systems

* Individualisierung
— Individuelle schriftliche Kundenkommunikation
— ausgerichtet an spezifischen Anforderungen und Profilen der Kunden J

* Industrialisierung
— Effiziente, kostengunstige, transparente, nachprifbare Ablaufe und Prozesse

— Zusammenspiel mit anderen Anbietern Uber standardisierte Prozess- und Produkt-
Schnittstellen

— Flexible Steuerung der ,Fertigungstiefe” u.a. auf Basis eines aktiven Risikomanagements
Angebot von Kombi-Produkten mit Einbindung von Fremdprodukten

* Integration
— der unterschiedlichen Eingangskanale
— der unterschiedlichen Ausgangskanéle

— Buindelung des relevanten Kontext- und Regelwissens in Produktverwaltungssystemen
(z.B. im msg.PM fur Versicherungen)

* Investitionsschutz
— Anbindung aller relevanten Fachanwendungen
— Anreicherung der bestehenden Fachprozesse

lmsg systems ag, 12/2009
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Dokumenterzeugung
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systems

+ Dokumentgenerierung aus Bestandsdaten ® Geschéftsvorfall

» Output Management ist die Erstellung, Generierung, Steuerung und
Verteilung von elektronischen oder physisch vorliegenden Dokumenten
an alle benétigten Empfénger im Unternehmen oder auB3erhalb eines

Unternehmens. ¥

Dokument

Vorlagen

* Ausgabe: Online, Fax, Post oder/und Email

+ verschiedene technische Verfahren:
— pragmatische Ansétze, z.B. basierend auf XML + XSL FO
— Einsatz von Korrespondenzmanagementsystemen

Quellen " http:/de.wikipedia.orgiwiki/Output_Management

18
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Dokumenterzeugung: XSL FO sl
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+ ,eXtensible Stylesheet Language Formatting Objects“:
— Norm, fuir die Umsetzung von XML-Daten in feste Seitendimensionen

— zusammen mit XSLT (eXtensible Stylesheet Language Transformations)
Grundlage der automatischen Dokumenterstellung

+ Transformation in einem FO-Baum

* Formatierung in ein Layout

+ Anwendungen:
— AbiWord: Textprogramm mit (eingeschranktem) XSL FO-Import/Export
— Apache FOP (Formatting Objects Processor)

Render

Q / apache. html

19
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Output Management hi-J

+ unterschiedlichste Anforderungen
— Massendruck, Individualdruck

— Ausgabeverarbeitung  Sum— T

Design von D Dezentraler
Vorlagen- und Druck
Formularen
Fach- T Preview E-Mail
S e E Konfiguration
und Monitoring Fax weitere
Eingabe ) ) Sortieren Ausgabe
Schnittstellen el Koz Biindeln Schnittstellen
Konfigurations- || ap. tsteuerun Spool
daten 9 P
Batch Online

lmsg systems ag, 12/2009 20




Korrespondenzmanagement: Produktbasierte L6sungsbausteine [ ]

Dynamisches Vorlagen-Management Sachbearbeiter Frontend

* Modellierung der
Kommunikationsbeziehungen
— Wer kommuniziert mit wem
— Uber welchen Sachverhalt
— Mit welchem Medium
» Redaktionsprozess
+ Variantentechnik fir Volltexte

— Nicht nur Textbausteine,
sondern Variantenbaume

— Konsistenz aller mdglichen Varianten

» Modularer Aufbau fur Integration in
— Fachanwendungen
— Archiv/DMS
» Texterstellung gefiihrt durch Vorlagen mit

— Eingabe von Variablen
— Freies Editieren bestimmter Bereich

.consulting .solutions .partnership

— Ubergebenen Variablen aus Anwendungen

systems

e

— Vorlagen als XML mit Regeln Variablen v;gige J
Spool, Workflow, Integration XSLT
+ Kernfunktionen Kf/moﬁgggte V;gigpeoz“ J
- Ablaufsteuerung mit Workflows XSLT
— Datenhaltung mit Spool
* Integrationslésung XSL/FO
— Fertige Adapter -
— Standardisierte Schnittstellen DoRanen Formatierer
— Auch im Host-Umfeld einsetzbar erzeugung PQF#F‘\FP

lmsg systems ag, 12/2009 21
Korrespondenzmanagement: XSL FO + Produktsuiten il
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+ erganzt um weitere Produktsuiten (z.B. DOPE) fiir verschiedene
Ausgabeformate
Standard XML Technologie ' | Produkt DOPE/compose '
I
I
XML |
Rohdaten |
I
XSLT XSL:FO
Stylesheet Transformation Dokument D?[I;E)ér:scl_r?;ocse |
| ... andere
MFF-
| Formate
lmsg systems ag, 12/2009 22




Korrespondenzmanagement: Prinzip der Variantenbriefe = @1 @ [t
Ausgehende
Variantenbrief Briefe
* In einem Variantenbrief N =
werden alle Textvarianten s
zu einem Sachverhalt in Einleitung
einem Dokument
zusammengefasst. Hauptteil
Erstatten wir? =
» gleiche Textteile werden
nur einmal gepflegt Ja Nein
» fehlende Briefvarianten
sind leicht identifizierbar
» der Dokumentenbestand Warum?
wird erheblich reduziert ==
» der Kunde erhélt immer _
einen auf sein Anliegen weil A weil B weil C
individuell :
zugeschnittenen Brief
Abbinder
lmsg systems ag, 12/2009 23

Dokumenterstellung bei VMG
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systems

+ Rich Internet Application: Flex-Oberflachen und Adobe Reader
* Prinzip:

[Browser |  [Custom Sendet] ~ [Orchestration|

T —_ h H
User clicks B i
Link = Render
HTML + Prepop }
D
Himl Page is L i
received here i H

o
JavaScript ‘ }
i

LC Forms
“render

LC Farms
MWeb App

[Campiler or Cache|

Complete form,
including form quide,
rendered

S
PDF is now
also available

[PDF Also required]

lmsg systems ag, 12/2009 29




Ziel von Postkorb und Vorgangsbearbeitung
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Durchgangige papierlose Vorgangsbearbeitung

Verteilung und Bearbeitung von Dokumenten
Uber Geschéftsablauf gesteuert

Kombination der Vorgangsbearbeitung mit
automatisierter Workflow-Unterstiitzung

Einsatz ,intuitiver“Frontends

Integration der Vorgangsbearbeitung
mit den Geschaftsanwendungen

Input- Elek-

Management

l msg systems ag, 12/2009

tronische
Verteilung

Elek-

tronischer

Postkorb

Akte

Fall-
abschluss

Elek-
tronische

Dunkelver-
arbeitung

Back End Integration (Archiv / DMS, Fachanwendungen / Kernsysteme)

msg

systems

32
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Output Management: Technologien

msg

systems

Gannect Direet |

RMI_| Kommunikation

Documentum | Archive /
File Met /

l msg systems ag, 12/2009

Websphere
JBoss | Application Sewer
weblogic [/ XSUFO
Oracle Input Formate :‘ﬁ
D812 Unix | / \_Doc-Book
DB2 Mainframe M | Post Script
Hsa “'l ‘ Output Formate .&
Z0s “ 4* _POF
AN ! Betriehssysteme m“ “ﬂ
Solaris _p=——————\ | Rl
Windows / “ | | XEP
Sockets 1§ ﬂwersa Rasterformate
Ma Series | . Sonstigs |

. diverse Verkiorformate
| PL1 Strulduren

Corba_J WOneld o How{ ‘msg POINT Output Integratar
RPC —— | compart Dops Composs
HTTP . G-"cDmpanDnchrunge Mill
Tivoli | Streamserve
Nagios  bewachung / /isis Papyrus
PLI ( For
Java ‘-‘ "‘_Pmdukte " imags Magic
Perl | __GD Graphics Library
Python Prugrammlersnrauhen \_Ghost Script
Small Talk | \\_Macro 4 Unig
Shell Scripts | Macro 4 Reflect
/ lps

34
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FrontCollect: Klassifikation und Datenextraktion ol |l
systems
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Klassifikation
» Geschaftsvorfall
» Dokumentenart
LAdressanderung” Vertr.-Nr. 1111000099
Neue Hugo Ball,
Adresse BallstraBe 20,
86165
Augsburg
,Versicherungsantrag” Name Max

Mustermann
Geb.dat. 18.2.1962
Feld 31 ,angekreuzt*

» Schnell und zeitsparend » Schneller als manuell

» Daten flr optimale Verteilung » Konstanter, hoher Durchsatz

» Minimierter Personalaufwand » Skalierbar

» Reduzierte Kosten » Hohe Datenqualitat

38

lmsg systems ag, 12/2009
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Input-Management: Computergestiitzte Rechnungspriifung 0! VIB |$g

consulting .solutions .partnersh

+ Angeschlossener Fachlicher Prozess
Bsp: Inputmanagement bei Versicherungskammer Bayern

41

l msg systems ag, 12/2009

» Einflihrung

* Output Management
 Input Management
» Barcodes
 Formulare

» Sicherheit, Schutz und Archiv
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Output an Input binden: 1D/2D-Barcodes
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systems

~Aztec*, ein 2D-Barcode

Willkommen zur Ringvorlesung "Industrielle IT- Anwendung der Informatik"! Das Thema der
heutigen Vorlesung lautet: "Document Related Technologies*“. Hintergrund: Viele
Geschaftsprozesse in Wirtschaft und Verwaltung sind dokumentenintensiv oder
dokumentengetrieben. Der Wettbewerbsdruck, immer kiirzere Optimierungszyklen und &uBere
Einfliisse wie z.B. gesetzliche Regelungen erfordern auch hier eine immer tiefgreifendere
elektronische Unterstiitzung dieser Prozesse.

Quelle: http:/fwww.tec-it I asps

lmsg systems ag, 12/2009 43

Einsatz von Barcode eveidms
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» wenn Papier unverzichtbar ist (z.B. rechtskréftige
Unterschrift)

Versicherungsantrag

» wird auf Papierdokumente aufgedruckt und enthalt
verschlisselt alle oder Referenz-Informationen des
Textes

digiseal
2d barcode

ILED
[}

+ Papierdokumente, z.B. Antrdge und Angebote, kénnen
automatisch elektronisch eingelesen werden

© secrypt GmbH

Versender Empfanger

=

>

E

(G

=

Formular Ausdrucken & Postversand Formulare CMs /ERP/ &
ausfillen unterschreiben einscannen Archiv -

lmsg systems ag, 12/2009 44
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* Varianten:
- Stri((:jhcode, bei dem Daten eindimensional als Balken mit Zwischenrdumen dargestellt
werden, F
— als daraus entwickelte gestapelte Barcodes (mehrere Zeilen mit Balken und
Zwischenrdumen, z.B. PDF 417),

— Mischformen (Composite Symbiologies), sowie
— 2D-Codes, bei denen Datenzellen (,Pixel“) polygonisch angeordnet sind.
— 3D-Codes bislang nur Anwendungen von Strichcodes

+ Datenmengen:
— ein bis zwei (verschiedene) Barcode-Bldcke je Formular Gblich
— abhangig von Drucker/Scanner/Behandlung (Verschmutzung)
— ein einfacher PDF417-Strichcode enthélt je Quadratzoll
etwa 100 bis 340 Zeichen, also je Barcode ungeféhr 1200 Zeichen.
— der zur Datenaufnahme optimierte Data Matrix (Siemens)
kann je Symbol 500 Zeichen aufnehmen.

theoretisch die Speicherung von ca. 3500 Zeichen je Quadratzoll
+ digiSeal von Secrypt ermb?licht auch praktisch, bis zu 95 kByte Daten bei recht hoher Datendichte
(etwa 1775 pro Quadratzoll bei Druck mit 300 dpi)

» Fehlerkorrektur:
— ein urspringlich fir die NASA entwickeltes Verfahren, die Reed-Solomon-Fehlerkorrektur
(,Correction-of-burst-errors*)
— in Kombination mit Redundanzen (z.B. 25%) lassen sich auch verschmutzte/verstimmelte
etc. Barcodes noch sinnvoll auslesen

Literatur: http:/fwww.adams1.com/stack.htm; http://www.barcodat.de/: ,2D-Code-Fibel"; DigiSeal - http:/iwww.secrypt.del; 3D - hitp:/www.mecco.com/

l msg systems ag, 12/2009

Barcode Eigenschaften ° Imns g

,Bumpy Barcode", Mecco

! =
— Zum Vergleich: High Capacity
+ der proprietare ,High Capacity Color Barcode* von Microsoft ermoglicht Color Barcode, MS

45

systems
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Add o Friends -

7]

¥

Quelle: www.detecon.com/mobiletagging

l msg systems ag, 12/2009

Ausflug: Mobile Tagging: Barcode fiir den Hausgebrauch Omsg

Technik: — =
- www
|:> Decoding |:>
anvisieren fotografieren dekodieren informieren
Anwendungsfille:

46
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Einsatz von Barcode

+ Beispiel fiir eine vollkstandige Abbildung

msg

systems
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Antrag

Optimierter Einsatz von Barcode

Front Office

Back Office

—
—

—
—

r -
—

Antragsdaten ...

l msg systems ag, 12/2009
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systems

elektronische Ubertragung data Antragsdaten
ol
£
elektronische Ubertragung S
data
Druck
Antrag:
Name manuell verifizieren (Sign.)
Vormmame | /o Nmmmmmmmmmmm——o-—-————-e
. nnen -
[ [ —n Scamep o der
Druck i g ~ / data

—>

=

Bestand

48
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Der Kreis schlieBt sich: Elektronische Formulare
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« Mehrwert elektronischer Formulare:

— Intelligenz in Formularen (Eingabeunterstiitzung, Flexibilitat,

Plausibilisierung, Tarifierung, Connectivity)

— modularer Aufbau unterstitzt héhere Fertigungstiefe, SOA-Compliant

— Langzeitarchivierung, Signaturfahigkeit

1. Dokumentenerstellung

Formular wird in
LiveCycle erstellt
ns und verwaltet

==

Unterschiedliche Inhalte werden
erstelltund Daten aus Office-
Systemen und Prozessen erfasst.

Ausgefilite Formulare werden ans
LiveCycle-Archiv gesendat

lmsg systems ag, 12/2009

2. Formularverarbeitung

LivaCycle ES
Das ausgefillite Formular
wird zur LiveCycle-Umge-
bung zuriickgesendet
3

4. Bereitstellung

XML-Daten werden extrahiert und
im Back-End-System verarbeitet.

Das personalisierte Formular
wird zum Ausfillen an den
Endanwender dbermittelt.

systems

3.Dateneingabe

m
m
i

Abbildung: Adobe

50




Das ,.intelligente Formular ... ’mgg
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Das Format PDF ’mgg
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Industry Standard. |
for Document L

Management j @
- PDF/A (ISO): if QI;,J‘

— Verlassliches Format flr die
Langzeitarchivierung

+ PDF/X (1SO):

— Garantierte Druckbarkeit digitaler
Inhalte weltweit

+ PDF/E (ISO Vorschlag, PDF 1.6 basierend):

— Austausch komplexer, technischer Dokumente (Produktion, Architektur,
GIS, 3D und Metadaten)

+ PDF/UA (ISO Vorschlag):

— Unterstitzung barrierefreier Inhalte und passender Hilfstechnologien
+ PDF 1.7 Spezifikation (ISO 32000-1)
+ Zusiétzlich: Verbindlichkeit nach SigG

— Schriftformersatz, GOBS, GDPdU testiert, BSI Zertifiziert seit Nov.
2005

l msg systems ag, 12/2009 52
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Geschlossener Formularkreislauf
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Barcoded Forms Solution

reate form 2. Add barcode

3. Distribute to users 4. Fill the form

systems

/ End User \

10. Integrate the data with ﬁ XML
applications, databases, workflows,
and message queues b | non-XML

Core Systems

XML non-XML

Decoder

9. Decoder decodes the barcode and
extracts user-supplied data

Document Scanner

gk

5b. Submit the form
-

5a. Print the form

6. Sign the form

I
ﬁ G— Fax Server <
|
Archive
8. Scan the form

@ paper submission
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\ 7. Return the form by mail or fax J

electronic submission

Abbildung: Adobe
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Produktsuite Adobe LiveCycle
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TECHNOLOGIE

L porexm

“AIR” Cross-0S Apj

USER INTERFACE CROSS PLATFORM CLIENTS & DEVICES END USER

APPLICATIONS
« Workspace
« Start Processes

« ToDo
= Flash +Flex - Tracking

- BAM Dashboard

= ) ; Standard Developers/Architects require: 0 [R)eﬂll;gmed

Technologies & 1) Consistent object and event models. ashboards

D L aoOLS w Protocols 2) Consistent architectural models . Alerts & Notificatiohs
+ Workbench l I
- Form Designer * Rights Management

« Process Modeling REPOSITORY SERVICE CONTAINER

Console
+ Manage Policies

+ Flex Builder D
Forms.

Processes

Mortgage
Loan

CUSTOMER
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+ Audit Documents

Abbildung: Adobe
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Showcase VVG-Beratungsprotokoll ’mgg

Startseite und Spartenauswabhl flhrt
zu inhaltsabhangigen Erganzungen.
e

— o
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Geschlossenes, medienbruchfreies Dokumentmanagement 0! VIB ]59
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Legacy
Systeme

<

Integrationsbus (Subset an Methoden) H

XML

Adobe
Reader

LiveCycle
2 il
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Agenda

.consulting .solutions .partnership

systems

» Einflihrung £
» Output Management

 Input Management

« Barcodes

» Formulare

» Sicherheit, Schutz und Archiv

lmsg systems ag, 12/2009

Einsatzgebiete digitaler Signaturen

.consulting .solutions .partnership

systems

*  Kommunikation mit Behérden
— z.B. Birger erstellt Steuererklarung am PC, signiert, verschliisselt \

und Ubersendet an Steuerbehodrde
— z.B. Bauunternehmer beteiligt sich an Ausschreibung, signiert, 3 ¢
verschliisselt das Angebot und versendet es auf elektronischem \

/

Weg
« Kommunikation mit der Justiz (_\
— z.B. Rechtsanwalt erstellt Klage auf dem PC, signiert, verschlisselt &
(Wahrung von Mandantengeheimnissen) und Ubersendet per Email 4 O o
an das zusténdige Gericht . &

»  Kommunikation im privaten Bereich g )
— z.B. Endkunde zu Firma, z.B. Bankkommunikation CH—
— z.B. Kommunikation im Internet (Fremder zu Fremder) '
— z.B. Signieren von elektronischer Post (E-Mail)

» Gesetzeskonforme elekironische Signatur 6
— Uberall dort, wo rechtsverbindliche Willenserklérungen eine
Unterschrift erfordern und es auf
« vertrauenswirdige Kommunikation,
« sichere Identifikation und
« Integritat elektronischer Daten ankommt,

Quelle: Bundesnetzagentur
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Voraussetzungen beim Anwender

_consulting .solutions .partnership

* PC und Chipkartenleser
+ Chipkarte mit Signaturschlussel
» Kommunikationsanbindung

* geeignete Software

l msg systems ag, 12/2009

msg

systems

Quelle: Bundesnetzagentur
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Anforderung und Uberlegungen zur PKI

_consulting .solutions .partnership

» ,Managed PKI" als Vorteil gegentber ,Inhouse PKI*
» Ausgabestellen, Giiltigkeitsdauer

» Hard/Software-Voraussetzungen (z.B. zert. Kartenleser)
» am Beispiel: S-Trust

® Sparkasse
—]

Musterhausen

© DSV 1004 1234 87

Dise Karte ist signierihg

und daher nicht Ubartragbar,

Bal Veriust keine Erstattung des in der
GeidKarte enthaltenen Batrages.

kleitzahl 12354678

it |

D

{

S TRUST
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Schutz elektronischer Dokumente ® ITIS g

systems
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* Schutz der Inhalte auf Dokument- und Dateiebene
+ Kontrolle der Inhalte auf Dokument- und Dateiebene
* Schutz der Inhalte auBerhalb gesicherter Umgebungen
+ Einsatz von ,Policies”:
— was darf man damit tun (Speichern, drucken, ausfillen, versenden ...)
— wie lange ist ein Dokument giltig
— wie lange darf es offline genutzt werden (Re-Sync)
— wer darf es 6ffnen

Unautorisierte
Empféanger

Empfénger

Secure Pipe Ansatz

Zugriffskontrolle-Ansatz Filesysem
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Langzeitarchivierung [ mns g
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» Unter Langzeitarchivierung versteht man die Erfassung, die
langfristige Aufbewahrung und die Erhaltung der dauerhaften
Verfligbarkeit von Informationen. "

+ Langzeit“ bedeutet fir die Bestandeserhaltung digitaler
Ressourcen nicht die Abgabe einer Garantieerklarung tber finf
oder finfzig Jahre, sondern die verantwortliche Entwicklung von
Strategien, die den bestandigen, vom Informationsmarkt
verursachten Wandel bewaltigen kénnen.“?

» Gesetzliche Aufbewahrungsfristen

+ durable Medien:

— Steintafeln und Nickelplatten ;-)
— Filme, gepresste CD/DVD, Magnetbander

+ durable offene Standards bzw. Formate:

— TXT, XML, TIFF, PDF/A,

Quelle: 1 hitp:/de.wikipedia.org/wiki/Langzeitarchivierung;
2 U. Schwens, H. Liegmann: Langzeitarchivierung digitaler Ressourcen. In: R. Kuhlen, Thomas Seeger, D. Strauch (Hrsg.): Grundlagen der praktischen Information und Dokumentation. 2004

l msg systems ag, 12/2009 67

23



Langzeitarchivierung und Signaturen ol 11S g
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Zeifstempe! Trust-Center

« Verwendung eindeutig interpretier-
barer, langfristig stabiler und standardi-
sierter Nutz- und Signaturdatenformate

+ Beriicksichtigung der Sicherheitseig-
nung kryptografischer Algorithmen

+ Verwendung von Signaturen mit aus-
reichend hohem Sicherheitsniveau
(z.B. qualifizierte Signaturen)

» Archivierung erforderlicher — — — —
Verifikationsdaten in verkehrsféhiger Form

* Rechtzeitige und beweiskraftige Signaturerneuerung

+ Verflgbarkeit technischer Komponenten

+ Sichere Transformation elektronisch signierter Dokumente
+ Gewahrleistung des Daten- und Geheimnisschutzes

+ Erhdhte Sicherheit durch Redundanz bei der Speicherung und
Erneuerung elektronisch signierter Dokumente

Quelle: Projekt ArchiSig/OpenLimit
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Danke fiir die Aufmerksamkeit - und
Auf Wiedersehen?!

-MSg

systems

Geschéftsstelle Chemnitz

CarolastraBBe 2

09111 Chemnitz www.msg-systems.com
Tel. 0371 674 030 msgchemnitz@msg-systems.com
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