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Thema: Kryptographie

Aufgabe 1: Verschlisselungsverfahren

a)

Beschreiben Sie die Funktionsweise von Symmetrischen Verschllisselungsverfahren.
(2 BE)

Beschreiben Sie die Funktionsweise von Asymmetrischen Verschllisselungsverfahren.
(2 BE)

Nennen Sie je einen Vor- und einen Nachteil von symmetrischen und asymmetrischen
Verschlisselungsverfahren, welche die beiden Verfahren voneinander abgrenzen.
(2 BE)

Bei Messenger-Anwendungen werden meist hybride Verschlisselungen verwendet.
Beschreiben Sie den Ablauf einer hybriden Verschlisselung bei einem Messenger.
Begriinden Sie, warum bei Messengern gerade hybride Verschlisselungen gut geeignet sind.
(10 BE)

Aufgabe 2: Das Kerckhoffs-Prinzip

Das Kerckhoffs-Prinzip besagt, dass die Sicherheit von kryptographischen Verfahren nur von der
Geheimhaltung des Schlissels abhangen darf, nicht aber von der Geheimhaltung des Verfahrens
selber.

Nehmen Sie begriindet Stellung zu diesem Prinzip.

(4 BE)



Tabellarisches Erwartungsbild mit Angaben der jeweils
erreichbaren BE und der Zuordnung zu den
Anforderungsbereichen

Aufgabe Nr. Sachverhalt AFB 1 AFB 2 AFB 3
1a Beschreiben symmetrischer Verschlisselungsverfahren 2
1b Beschreiben asymmetrischer Verschlisselungsverfahren 2
1c Vorteile von symmetrischen und asymmetrischen 2

Verschlisselungsverfahren.

1d hybride Verschlisselungen bei Messengern 10
2 Stellung nehmen zu Kerckhoffs Prinzip
Summe BE je AFB 6 10

Summe BE gesamt 20




