
Subkulturen

Ivan Cygankov und Philipp Hautau



  
2

Gliederung

1. Einleitung

2. Historischer Hintergrund

3. Definition

4. Aktuelle Beispiele

5. 4Chan, Schmelztiegel der Subkulturen

6. Positive Aspekte

7. Bemühungen zum Erkennen von extremistischen Subkulturen

8. Herausforderungen beim Erkennen von extremistischen Subkulturen

9. Maßnahmen gegen extremistische Subkulturen

10. Quellen

11. Diskussion



  
3

1. Einleitung

● Oder:

https://www.menti.com

Code: 3249 8988

https://www.menti.com/
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2. Historischer Hintergrund

● Entwickelt von Robert K. Merton 
(Soziologe) und Albert K. Cohen 
(Kriminologe) (beide USA) in den 
1940er Jahren

● Gesellschaftsanalyse von 
ethnischen Gruppen, im Bezug auf 
Kriminalität, Konflikte und 
Rückzüge

● Norm war die amerikanische 
(weiße) Mittelschicht

https://
de.wikipedia.org/wiki/
Robert_K._Merton

https://
alchetron.com/
Albert-K-Cohen
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2. Historischer Hintergrund

● ab den 1960er Jahren Erweiterung auf (englische) Jugendkulturen
● verbunden mit dem Aufkommen der Beatles
● Weitere Beispiele: Hippies, Punks oder Reaver

https://de.wikipedia.org/
wiki/Hippie

https://de.wikipedia.org/
wiki/Punk

https://
en.wikipedia.org/wiki/

Rave
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3. Definition

 Als Subkultur wird eine in sich geschlossene gesellschaftliche 
Teilkultur verstanden, die sich in ihren Institutionen, Werten, Normen, 
Bedürfnissen, Verhaltensweisen und Symbolen von der gesellschaftlich 
dominierenden Kultur unterscheidet.

Reinhold, G., Recker, H. (2017): Soziologie-Lexikon; Wien/München: 
Oldenbourg 
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4. Aktuelle Beispiele - Incel

● Wortschöpfung aus „involuntary“ und „celibate“, also unfreiwilliges Zölibat
● selbstgewählte Bezeichnung von heterosexuellen Männer
● Ansichten:

– unfreiwilligerweise keinen Geschlechtsverkehr
– ein Recht auf Geschlechtsverkehr

● Selbstmitleid
● beleidigend gegen Frauen, Einander und sexuell aktive Männer
● meisten jedoch Suizidgefährdet
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4. Aktuelle Beispiele - Incel

● Szene besteht zu einem großen Teil aus Migranten, die sich 
ausgegrenzt, ausgestoßen und extrem gemobbt fühlten
– Manche sehr jung, ab 15 Jahren

● „Feindbilder“ werden häufig in Memes als Sterotypen dargestellt

https://knowyourmeme.com/photos/1265119-virgin-vs-chad
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4. Aktuelle Beispiele - Incel

https://blackpill.club/blackpill/index.php
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4. Aktuelle Beispiele - Incel

https://blackpill.club/blackpill/index.php
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4. Aktuelle Beispiele - Incel

https://blackpill.club/blackpill/index.php
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4. Aktuelle Beispiele - Incel

https://blackpill.club/blackpill/index.php
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4. Aktuelle Beispiele - Incel

● Strategien:
– striktes Deplatforming (schließen von Foren und Löschen der 

Accounts)
– schützt nicht nur Opfer sondern auch Incels selbst
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4. Aktuelle Beispiele – Alt Right

● Rechtsradikale Strömung aus 
den USA

● Kernüberzeugung: „weiße 
Identität“ wird durch 
Multikulturalismus bedroht

● Global vernetzt
– Ziele beschränken sich aber explizit 

auf die Vereinigten Staaten
Anthony Crider; cropped by Beyond My Ken (talk) 20:37, 9 April 2018 (UTC), 

CC BY 2.0 <https://creativecommons.org/licenses/by/2.0>, via Wikimedia 
Commons
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4. Aktuelle Beispiele – Alt Right

● Merkmale
– Rassismus
– Sexismus
– Online-Communities
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4. Aktuelle Beispiele – Alt Right

● Rassismus und Antisemitismus
– Weiße Bevölkerung sei vom 

aussterben bedroht
– Ursache: Zuwanderung und der Islam
– Altbekannte rassistische 

Verschwörungstheorien
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4. Aktuelle Beispiele – Alt Right

https://www.gab.com
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4. Aktuelle Beispiele – Alt Right

● Sexismus
– Männer werden durch pro-

feministische soziale Strukturen 
entmachtet

● „Social Justice Warrior“
– Frauen sind für sie nur Objekte
– Gewaltfantasien und 

Bedrohungsszenarien werden 
online ausgetauscht

– Prominente Frauen dienen als 
Projektionsfläche

https://4chan.org/
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4. Aktuelle Beispiele – Alt Right

● Online Communities
– Gibt sich bewusst jugendhaft und provokativ („edgy“)
– Auf vielen Plattformen aktiv (4Chan, Twitter, Facebook, Parler, Gab,…)
– Global vernetzt
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4. Aktuelle Beispiele – Alt Right

https://gab.com
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4. Aktuelle Beispiele – Alt Right

https://twitter.com/RichardBSpencer
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4. Aktuelle Beispiele – Alt Right

https://www.facebook.com/pg/AltRightMemesAndShitposting/posts/
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4. Aktuelle Beispiele – Alt Right

https://parler.com/profile/
MartinSellner https://twitter.com
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4. Aktuelle Beispiele - Anomynous

● Dezentralisierte und loser 
Zusammenschluss von 
verschiedenen Personen oder 
Gruppen im Internet

● Aktionen verfolgen meist das 
Ziel der online Freiheit

● verschiedene Methoden im 
digitalen sowie auch im 
analogen Raum https://de.wikipedia.org/wiki/Anonymous_(Kollektiv)
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4. Aktuelle Beispiele - Anomynous

● Gründung über 4Chan etwa 
2008

● Symbole :
– Guy Fawkes Maske (aus V wie 

Vendetta)
● Ansichten decken sich mit dem 

Anarchismus 
https://www.amazon.de/Anon-Nation-

Fawkes-Maske-Vinyl-Aufkleber/dp/
B01AN3GHQ4
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4. Aktuelle Beispiele - Furries

● Furries bilden eine Fandom mit regelmäßigen 
Conventions
– Fandom = „Gemeinschaft aller Fans eines Stars, 

eines Films o. Ä.“
● Fans von Medien, in denen antromorphe Tiere 

im Mittelpunkt stehen
– Anthropomorphismus = „bedeutet das 

Zuschreiben menschlicher Eigenschaften 
gegenüber Tieren, Göttern, Naturgewalten und 
Ähnlichem (Vermenschlichung)“
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4. Aktuelle Beispiele - Furries

● Für viele Menschen erscheint das bizarr
– Aber: viele Menschen sind mit Micky Mouse, Bugs Bunny oder Donald Duck aufgewachsen
– Auch Erwachsene Menschen gehen in Filme wie Zootopia

● Durchschnittlicher Furry ist weiß, männlich mitte Zwanzig
– Höhere Schulbildung
– Interessen: Computer, Videospiele, Science-Fiction, Fantasy und Animes

● Auffällig:
– Identifizieren sich siebenmal häufiger als Transgender
– Fünfmal häufiger als nicht-heterosexuell

● Dadurch eine sehr offene und inklusive Gemeinschaft
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4. Aktuelle Beispiele - Furries

● Furries haben eine ausgeprägte Terminologie 
entwickelt
– greymuzzle = Ein älteres Mitglied der Furrie-Fandom
– Bronies = Fans von der Fernsehshow “My Little Pony”
– therian = Personen, die eine spirituelle Verbundenheit 

zu nicht humanoiden Tieren fühlen (“Gefangen im 
Körper eines Tieres”)

– babyfur = Ein “babyfur” zeigt Interesse an Rollenspielen 
als kindliche Charakter

– Milfurs = Furries, die Mitglied des Militärs sind
– Fursuitres = Furries, die Kostüme tragen
– #FursuitFriday

„Bronies“ von ImDerpyHooves, 
Lizenz: (CC BY-NC-ND 2.0),
Link: https://www.flickr.com/photos/klonoa/6773563327
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4. Aktuelle Beispiele - Furries

● Das in den Medien vorherrschende 
Bild eines Furries ist geprägt durch 
die sog. Fursuits
– Das spiegelt aber nicht den 

durchschnittlichen Furry wieder
– Nur 20% der Fandom verkleiden sich
– Die Verkleidung hat ähnlich zu 

Cosplayern keine sexuellen 
Hintergedanken

– Durch die Kostüme versuchen sich 
Furries auszudrücken

„Fursuiters“ von Douglas Muth,
Lizenz:  (CC BY-SA 2.0),
Link: https://www.flickr.com/photos/dmuth/2962561123
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4. Aktuelle Beispiele - Furries

● Die Mehrheit der Furries erstellt sich eine 
Fursona
–  thematische Avatare, welche zum Interagieren 

mit anderen Mitgliedern verwendet werden
– besteht aus ein oder mehreren Tierarten, einen 

Namen und verschiedenen 
Persönlichkeitsmerkmalen

– Fursonas sind frei in der Wahl des Geschlechts, 
Alters, Persönlichkeit und physischen 
Eigenschaften

– Untersuchungen haben gezeigt, dass die meisten 
Furries Fursonas erstellen, die ähnliche, aber 
idealisierte Versionen von sich selbst darstellen

„Fursona Avatar – Red Fox“ von 94ale,
Lizenz: (CC BY-NC-ND 3.0)
Link: 
https://www.deviantart.com/94ale/art/Fursona-
Avatar-Red-Fox-476198678
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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● Imageboard bestehend aus 
verschiedenen Boards

● Jedes Board hat ein Thema
● In jedem Board können Threads 

von den Nutzer*innen erstellt 
werden

● Nutzer*innen können dann Posts 
in den Threads verfassen

● Funktionsweise ähnlich wie Reddit
● Entscheidender Unterschied: 

Nutzer*innen sind anonym

5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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● Gründung 2003 durch  Christopher Poole
● Eine der einflussreichsten Webseiten zur 

Bildung von Online-Subkulturen
– Bekannteste Subkultur: Anonymous als 

„Hacktivisten“
● Viele Internet-Trends und Memes sind 

auf 4chan entstanden
– Pepe the Frog
– Rickrolling
– Pedobear
– Lolcats

5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org

https://en.wikipedia.org/wiki/Pepe_the_Frog

https://de.wikipedia.org/wiki/Lolcat

https://www.dazeddigital.com/artsandculture/article/
28512/1/anonymous-are-apparently-rickrolling-isis
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● 4chan hat eine ausgeprägte Symbolik
– Memes
– Eigene Sprache und Codewörter

● z.B.:
– Red Pill
– Blue Pill
– KeK
– Snowflakes

5. 4Chan, Schmelztiegel der Subkulturen
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Was macht 4chan so gefährlich?
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● Subkulturen wie die Alt-Right nutzten 4Chan zur Verbreitung ihrer 
Ansichten 
– Meist über das Board /pol/ - Politically Incorrect
– Inhalte sind häufig Rassistisch, Antisemitisch

5. 4Chan, Schmelztiegel der Subkulturen
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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5. 4Chan, Schmelztiegel der Subkulturen

https://4chan.org
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6. Positive Aspekte

● [...] Positiv zu bewerten ist jedoch, dass aufgrund der Subkulturen 
Mängel der Gesamtgesellschaft verdeutlicht, attackiert und 
überwunden werden können (vgl. Brockhaus, 1973, S. 283). 

● Bsp.: Emanzipation der Homosexuellenbewegung, aktuelle Pop-
Kultur

https://de.wikipedia.org/wiki/Regenbogenfahne
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Wie kann man Online-Subkulturen erkennen?
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● Warum Subkulturen erkennen?
– Teilweise extremistische Strömungen
– Gefährdung von Demokratie
– Radikalisierungspotenzial
– Gewaltbereitschaft

7. Bemühungen zum Erkennen von extremistischen Subkulturen



46

7. Bemühungen zum Erkennen von extremistischen Subkulturen

● Automatic detection of cyber-recruitment by violent extremists
● Methoden zum Erkennen von Rekrutierungsversuchen
● Datengrundlage: Ansar AlJihad Network

– Zwischen 2008 und 2012 
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7. Bemühungen zum Erkennen von extremistischen Subkulturen

● 192 Posts wurden annotiert
– „Rekrutierungsversuch“
– „Kein Rekrutierungsversuch“

● Trainieren eines Klassifizierers durch:
– SVM (Support-Vector-Machine)
– Naive Bayes
– Logistic Regression
– Decision Trees
– Boosting
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7. Bemühungen zum Erkennen von extremistischen Subkulturen

● Feature zum Trainieren: TF-IDF

„TF-IDF formulation“ von  Ishaan Arora, Lizenz: (CC BY 4.0) 
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Ergebnisse
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7. Bemühungen zum Erkennen von extremistischen Subkulturen

Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0), 
Link:  https://static-content.springer.com/esm/art%3A10.1186%2Fs13388-014-0005-5/MediaObjects/
13388_2014_5_MOESM1_ESM.gif 

Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0), 
Link:  https://static-content.springer.com/esm/art%3A10.1186%2Fs13388-014-0005-5/MediaObjects/
13388_2014_5_MOESM2_ESM.gif
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7. Bemühungen zum Erkennen von extremistischen Subkulturen

Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0), 
Link:  https://security-informatics.springeropen.com/articles/10.1186/s13388-014-0005-5/tables/7
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Herausforderungen beim Erkennen von 
extremistischen Subkulturen
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● 196 Posts ist ein sehr kleiner Datensatz
– Datensatz hat zu wenig Varianz
– Modelle bekommen einen zu hohen Bias
– Modelle generalisieren zu schlecht

8. Herausforderungen beim Erkennen von extremistischen Subkulturen
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● Sammeln, Bereinigen und 
Annotieren von Daten äußerst 
wichtig

● Entscheidend für den Erfolg 
eines Modells

8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Von Randall Munroe - https://xkcd.com/



55

Wo sollen die Daten dann herkommen?

8. Herausforderungen beim Erkennen von extremistischen Subkulturen
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen
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● Datensammlung aus 4chan
● 3.3 Mio threads und 134.5 Mio posts vom Board /pol/
● Somit die größte öffentliche Datensammlung von 4chan

8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board - https://arxiv.org/abs/2001.07487
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● Daten sind annotiert
– Named Entities

● entity_text
● entity_label
● entity_start
● entity_end

– Prespective Scores
● TOXICITY
● SEVERET_OXICITY
● INFLAMMATORY
● PROFANITY
● INSULT
● OBSCENE
● SPAM

8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487
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● Daten sind 
analysiert

8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487



62

● Datensatz kann für zukünftige Forschungen verwendet werden
● Hilft dabei, 4chan zu verstehen

– Welche Rolle spielt 4chan bei Fake-News?
– Wie wirken Neuigkeiten auf 4chan?
– Welche Rolle nimmt 4chan bei Trolling- und Hass-Kampagnen ein?

● Vergleich von diesem Datensatz und Daten von sozialen Medien
– Gemeinsamkeiten und Unterschiede verschiedener Communities 

identifizieren

8. Herausforderungen beim Erkennen von extremistischen Subkulturen
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Maßnahmen gegen extremistische Subkulturen
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9. Maßnahmen gegen extremistische Subkulturen

● Uploadfilter
– Nach Attentat von Halle wurden stimmen laut Uploadfilter einzuführen
– Jedes Bild oder Video kriegt eindeutigen Hashwert zugewiesen
– Ist dieser Hashwert auf einer verbotenen Liste muss das Bild oder Video entfernt werden
– Vorteil

● Unkompliziert 
● schnell realisierbar

– Nachteil
● Datenschutz
● Leichte Manipulationen verändern den Hashwert (z.B. Spiegeln)

– Es ist nicht möglich und gewünscht den gesamten Traffic mit Uploadfiltern zu überwachen
– Verbreitung und Reichweite von Videos und Bildern kann dadurch aber eingeschränkt werden
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● Hintertüren in Messenger einbauen
– Forderung von Innenminister Seehofer Hintertüren in Messenger für 

Ermittelnde einzubauen
– Vorteile: keine
– Nicht die verschlüsselten Nachrichten sind das Problem, sondern das 

Unentdecktbleiben von Extremist*innen
– Man kann niemanden überwachen, den man gar nicht im Visier hat
– Hintertüren bieten außerdem Schwachstellen für Kriminelle

9. Maßnahmen gegen extremistische Subkulturen
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● Deplatforming
– „Aktion, bei der Social-Media-Plattformen aktiv User*innen, die mehrmals oder besonders extrem gegen ihre 

Richtlinien verstoßen haben, von ihrer Plattform entfernen“ (https://hateaid.org/deplatforming/)
– Eigenen Angaben zufolge hat Telegram massenhaft extremistische Personen entfernt
– Apple und Google haben Parler aus den App-Stores genommen und Amazon hat die kritische Infrastruktur 

abgeschaltet
● Parler ist ein twitter-ähnlicher Dienst für die Alt-Right

– Vorteile
● Betroffenen wird die Organisation erschwert
● Signalwirkung nach außen

– Nachteile
● Oftmals ist das finden einer neuen Plattform trivial
● Extremistische Subkulturen sind auf mehreren Plattformen aktiv
● Mögliche Überwachung geht verloren

9. Maßnahmen gegen extremistische Subkulturen
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10. Quellen

● https://socialmediawatchblog.de/2019/10/15/halle-und-die-rolle-von-netz-medien-
und-online-subkulturen-ard-zdf-onlinestudie-2019-youtube-regrets/

● https://www.sueddeutsche.de/digital/verschluesselung-whatsapp-hintertuer-
backdoor-seehofer-1.4640398

● https://www.nbcnews.com/tech/tech-news/telegram-recent-haven-far-right-purges-
extremist-content-n1254215

● https://www.washingtonpost.com/technology/2021/01/15/parler-telegram-chat-apps/
● https://arxiv.org/abs/2001.07487
● https://security-informatics.springeropen.com/articles/10.1186/s13388-014-0005-5
● https://www.idz-jena.de/fileadmin/user_upload/Factsheet_Altright_a4.pdf
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11. Diskussion
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