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1. Einleitung

e QOder:

https://www.menti.com

Code: 3249 8988



https://www.menti.com/

2. Historischer Hintergrund

* Entwickelt von Robert K. Merton
(Soziologe) und Albert K. Cohen
(Kriminologe) (beide USA) in den
1940er Jahren

* Gesellschaftsanalyse von
ethnischen Gruppen, im Bezug auf
Kriminalitat, Konflikte und

Ruckzuge

. . . . https://
Nor!‘n War.dle am.erlkanlsche de.wikipedia.org/wiki/ alchetron.com/
(weile) Mittelschicht Robert K. Merton Albert-K-Cohen

—



2. Historischer Hintergrund

* abden 1960er Jahren Erweiterung auf (englische) Jugendkulturen
* verbunden mit dem Aufkommen der Beatles

* Weitere Belsplele Hippies, Punks oder Reaver

https://
en.wikipedia.org/wiki/

https:/de.wikipédia.org/
wiki/Punk

https://de.wikipedfa.org/

wiki/Hippie Rave ﬂ



3. Definition

Als Subkultur wird eine in sich geschlossene gesellschaftliche
Teilkultur verstanden, die sich in ihren Institutionen, Werten, Normen,
Bedlirfnissen, Verhaltensweisen und Symbolen von der gesellschaftlich
dominierenden Kultur unterscheidet.

Reinhold, G., Recker, H. (2017): Soziologie-Lexikon; Wien/Miinchen:
Oldenbourg

—



4. Aktuelle Beispiele - Incel

* Wortschopfung aus ,,involuntary“ und ,,celibate®, also unfreiwilliges Zolibat
* selbstgewahlte Bezeichnung von heterosexuellen Manner
* Ansichten:

- unfreiwilligerweise keinen Geschlechtsverkehr

— ein Recht auf Geschlechtsverkehr
e Selbstmitleid

* beleidigend gegen Frauen, Einander und sexuell aktive Manner

* meisten jedoch Suizidgefahrdet

—



4. Aktuelle Beispiele - Incel

* Szene besteht zu einem grofRen Teil aus Migranten, die sich
ausgegrenzt, ausgestofRen und extrem gemobbt flihlten

— Manche sehr jung, ab 15 Jahren

* ,Feindbilder” werden haufig in Memes als Sterotypen dargestellt

The Yirgin x Stacy Chad x Becky

first man that really
loviess stacy (@, start thinking he s
‘B % 2 creepy.them see that he

is @ gentleman
Chad's sister

helped Chad studing

the two will hawe
a bright future

see that she is
niak just a bimbo

actually really smart
Chad's best friend O ! L @k B
T T S T

tred of STacy friends

him just for sex
L

https://knowyourmeme.com/photos/1265119-virgin-vs-chad




4. Aktuelle Beispiele - Incel

i - Foh 7, MO
‘ listiight - Mey b, 20800
i

- ek 3, 3020

‘

secterdny ok 1217 Akt

\ITRA BASFD
My 3, HE

“ \JLTRA BASED
- kay B, 30H

» = b urkcy - Yecterday ak 1501 PR

nalibynkswell - Ape 27, 221

https://blackpill.club/blackpill/index.php




4. Aktuelle Beispiele - Incel

People are ahvays making
fun of me.

Anything with a clean cute 14 year old or 15 year old, I'm pretty much going to jerk off to. | can't give less of a fuck simply...

If these normfags think i'm going to be caught for viewing such material, then they are mistaken... Maybe if they stopped ingesting the soy, they'd see the same way that old
bag roasties ain't fucking attractive and the ones who do find them attractive are hard as fuck copers. Lot of things could go right if this world got it's head out of its
|r_;'1t:r.'-:r11us. dss,

https://blackpill.club/blackpill/index.php




4. Aktuelle Beispiele - Incel

Where | we, | can't even fuck a 15 yo, And I'm 16, This is cuz in Canada, someone 16+ can't fuck someone under 16 even i it's a few months difference,

where i live | could theoriticaly fuck a 14 yo, but society here had degenerate so much i don't even feel like trying, even tho it's legal in paper | would still have parents
acussing me of ‘muh pedophilia’ cuz brazilians only watch american media and think this country laws are the same as USA

Mir Edgy McEdgylond
ewner of Gillette

https://blackpill.club/blackpill/index.php




4. Aktuelle Beispiele - Incel

What's new Members Log in - Register

¥

Meedlessly murdering human babies (abortion) is legal in most places, while looking at pics of naked 17 yos on the
internet is a crime

S mainlander - (@ Yesterday at 549 Ak
Yesterday at 5:49 AM

Read the title three times and try to still have some faith in clown world or humanity,

It you sull don’t want the world to burn in 2027 | zeriously wonder what's wrong with you,

https://blackpill.club/blackpill/index.php




4. Aktuelle Beispiele - Incel

* Strategien:

— striktes Deplatforming (schlieRen von Foren und Loschen der
Accounts)

— schutzt nicht nur Opfer sondern auch Incels selbst

ﬁ



4. Aktuelle Beispiele - Alt Right

* Rechtsradikale Stromung aus
den USA

* Kerniiberzeugung: ,,weil3e
Identitat® wird durch
Multikulturalismus bedroht

 Global vernetzt

— Z|ele beSCh rénken S|Ch aber expl|z|t Anthony Crider; cropped by Beyond My Ken (talk) 20:37, 9 April 2018 (UTC),

CC BY 2.0 <https://creativecommons.org/licenses/by/2.0>, via Wikimedia

auf die Vereinigten Staaten Commons

ﬁ



4. Aktuelle Beispiele - Alt Right

e Merkmale

— Rassismus

— Sexismus

— Online-Communities




4. Aktuelle Beispiele - Alt Right

e Rassismus und Antisemitismus

— Weilse Bevolkerung sei vom
aussterben bedroht

— Ursache: Zuwanderung und der Islam

— Altbekannte rassistische
Verschworungstheorien

ﬁ



4. Aktuelle Beispiele - Alt Right

# L B & O

[ E h
f %, Jewish-Merchant
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https://www.gab.com




4. Aktuelle Beispiele - Alt Right

° SEXism US File: url jpg (18 KB, 438x330)

== 40596108 >=-3055913T ==40559440 >>40589514 ~=40553714

It's 2016. Say hello to your new president

— Manner werden durch pro-
feministische soziale Strukturen
entmachtet

Anonymous (ID: EPVASTS ) B 01/11/15(5un)18.07:22 Mo 40592207 »

Fuck you, thunderthigh cunt reptilian

Anonymous (D CITEE) B 01/1115(5un)18:07:49 Mo 40592221 »
File: image jpg (36 KB, 284x299)

e Social Justice Warrior*

— Frauen sind fir sie nur Objekte

- Gewaltfantasien und

Bed ro h u ngsszena rien Werden Anonymous (10 ETEEE] == 01M1115(5un18:07:56 No 40582224 » ==40500785 >=40593007 =40504455 =>A0504514 ==40500378
Onllne ausgeta USCht If she can't satisfy her man, how will she satisfy and entire country 7
- Prominente Frauen dienen als https://4chan.org/

Projektionsflache

ﬂ



4. Aktuelle Beispiele - Alt Right

* Online Communities

— Gibt sich bewusst jugendhaft und provokativ (,edgy“)

— Auf vielen Plattformen aktiv (4Chan, Twitter, Facebook, Parler, Gab,...)

— Global vernetzt




4. Aktuelle Beispiele - Alt Right

D= FeBl L -
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https://gab.com m



4. Aktuelle Beispiele - Alt Right

e auf Teeter o, woll ab fnser Boddod

https://twitter.com/RichardBSpencer i




4. Aktuelle Beispiele - Alt Right

Wb von Ali-Right Memes auf Fatetook anzeigen

https://www.facebook.com/pg/AltRightMemesAndShitposting/posts/




4. Aktuelle Beispiele - Alt Right

5 Senator Rand Faul 8

It's about time y'all joined me on @parler_app . What's
taking the rest of you so long?!

l - G .
‘ I B Devin Nunes a
-
T — .
. L&

IS THIS MYSPACE? NO ONE IS RESPONDING TO MY
TWEETS! IS EVERYONE AT PARLER 777

¢ Back @MartinSellner { Back @dieOesterreicher

qi Dan Bﬂ'ﬂﬂinﬂ u Brad Porscabo @
# i

Hey @twitter, your days are numbered.

JOIN PARLER

s Brasl Parcaia potied bo Parler on June 10, 2020

i
|

Dinesh D'Souza €
| just did my first post on @parler_app. Works pretty much the same as

https://pa rler. CO m/p rofi le/ hare, But the air is much freer over there. Too bad we have semi-literata

punks on this platform determining what can and cannot be said
MartinSellner https://twitter.com




4, Aktuelle Beispiele - Anomynous

* Dezentralisierte und loser
Zusammenschluss von
verschiedenen Personen oder
Gruppen im Internet

* Aktionen verfolgen meist das
Ziel der online Freiheit

 verschiedene Methoden im

digitalen sowie auch im
analogen Raum https://de.wikipedia.org/wiki/Anonymous_(Kollektiv)

ﬂ




4, Aktuelle Beispiele - Anomynous

* Grundung uber 4Chan etwa

2008 —~
* Symbole: \ ,—-‘—i -
- Guy Fawkes Maske (aus V wie w
Vendetta) O N
* Ansichten decken sich mit dem \Q

Anarchismus
https://www.amazon.de/Anon-Nation-

Fawkes-Maske-Vinyl-Aufkleber/dp/
BO1AN3GHQ4

ﬁ



4. Aktuelle Beispiele - Furries

* Furries bilden eine Fandom mit regelmafigen
Conventions

- Fandom =,,Gemeinschaft aller Fans eines Stars,
eines Films 0. A.“

* Fansvon Medien, in denen antromorphe Tiere
im Mittelpunkt stehen

— Anthropomorphismus = ,bedeutet das
Zuschreiben menschlicher Eigenschaften
gegenuber Tieren, Gottern, Naturgewalten und
Ahnlichem (Vermenschlichung)“

ﬂ



4. Aktuelle Beispiele - Furries

Fur viele Menschen erscheint das bizarr

— Aber: viele Menschen sind mit Micky Mouse, Bugs Bunny oder Donald Duck aufgewachsen

— Auch Erwachsene Menschen gehen in Filme wie Zootopia

Durchschnittlicher Furry ist weil, mannlich mitte Zwanzig
— Hohere Schulbildung

— Interessen: Computer, Videospiele, Science-Fiction, Fantasy und Animes
Auffallig:

— ldentifizieren sich siebenmal haufiger als Transgender

- Funfmal haufiger als nicht-heterosexuell

Dadurch eine sehr offene und inklusive Gemeinschaft

d



4. Aktuelle Beispiele - Furries

* Furries haben eine ausgepragte Terminologie
entwickelt

- greymuzzle = Ein alteres Mitglied der Furrie-Fandom
— Bronies = Fans von der Fernsehshow “My Little Pony”

— therian = Personen, die eine spirituelle Verbundenheit
zu nicht humanoiden Tieren fihlen (“Gefangen im
Korper eines Tieres”)

— babyfur = Ein “babyfur” zeigt Interesse an Rollenspielen

kindlich harakter »Bronies“ von ImDerpyHooves,
als dliche Charakte Lizenz: (CC BY-NC-ND 2.0),
- Milfurs = Furries, die Mitglied des Militars sind Link: https://www.flickr.com/photos/klonoa/6773563327

— Fursuitres = Furries, die Kostime tragen

— #FursuitFriday




4. Aktuelle Beispiele - Furries

* Dasin den Medien vorherrschende
Bild eines Furries ist gepragt durch
die sog. Fursuits

— Das spiegelt aber nicht den
durchschnittlichen Furry wieder

— Nur 20% der Fandom verkleiden sich

— Die Verkleidung hat ahnlich zu
Cosplayern keine sexuellen
Hintergedanken

sFursuiters“von Douglas Muth,
Lizenz: (CC BY-SA 2.0),
Link: https://www.flickr.com/photos/dmuth/2962561123

— Durch die Kostiime versuchen sich
Furries auszudrucken

ﬂ



4. Aktuelle Beispiele - Furries

* Die Mehrheit der Furries erstellt sich eine
Fursona

— thematische Avatare, welche zum Interagieren
mit anderen Mitgliedern verwendet werden

— besteht aus ein oder mehreren Tierarten, einen
Namen und verschiedenen
Personlichkeitsmerkmalen

- Fursonas sind frei in der Wahl des Geschlechts,
Alters, Personlichkeit und physischen

Eigenschaften ,Fursona Avatar - Red Fox“ von 94ale,
Lizenz: (CC BY-NC-ND 3.0)
— Untersuchungen haben gezeigt, dass die meisten Link:

https://www.deviantart.com/94ale/art/Fursona-

Furries Fursonas erstellen, die &hnliche, aber AvatarRed-Fox 476198678

idealisierte Versionen von sich selbst darstellen

ﬂ



5. 4Chan, Schmelztiegel der Subkulturen

What is 4chan? B

dchan is a simple image-based bulletin board where anyone can post comments and share images. There are boards dedicated to a
variety of topics, from Japanese animation and culture to videogames, music, and photography. Users do not need to register an
account before paricipating in the community. Feel free to click on a board below that interests you and jump right in!

Be sure to familiarize yourself with the Rules before posting, and read the FAQ if you wish to learn mare about how to use the site.

https://4chan.org




5. 4Chan, Schmelztiegel der Subkulturen

* Imageboard bestehend aus
verschiedenen Boards

 Jedes Board hat ein Thema

* In jedem Board konnen Threads
von den Nutzer*innen erstellt
werden

e Nutzer*innen konnen dann Posts
in den Threads verfassen

* Funktionsweise ahnlich wie Reddit

* Entscheidender Unterschied:
Nutzer*innen sind anonym

Anime & Manga
Anime/Cule
AnimeWallpapers
Macha

Cosplay & EGL
Cuta/Male

Flash
Trangportation
Otaku Culture
Virtual YouTubers
Video Games
Video Games
Video Game Generals

Video Games/Multiplayes

Video Games/Mobile
Pokamon

Retro Games

Video Games/RPG
Video Games/Strategy

Comics & Canoons
Technology
Television & Film
Weapons

At

Animals & Mature
Traditional Games
Sports

Extreme Sports
Professional Wresting
Science & Math
History & Humanities
Internationa
Outdoors

Toys

Creative
Ohikcaak]

Papercraft & Origami

Photography
Food & Cooking
Artwork/Critique
Wallpapers/Genearal
Literature

Music

Fashion

JDCG

Graphic Design
Do-H-Yourself
Worksafe GIF
Quests

Other

Business & Finance
Trawvel

Fitness

Paranormal

Advice

LGBT

Paony

Current News
Worksafe Requests
Very Important Posts
H.'lﬂ; [NSFW)
Random
ROBOT001
Paolitically Incomect
International/Random
Cams & Meetups
Shit 4chan Says

filter w

Adult (NSFW)
Saxy Beautiful Women
Hardcore

Handsome Men
Hentai

Ecchi

Yuri

HentailAlternative
Yaoi

Torrents

High Resclution

Adult GIF

Adult Cartoons

Adult Requests

https://4chan.org

ﬂ




5. 4Chan, Schmelztiegel der Subkulturen
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5. 4Chan, Schmelztiegel der Subkulturen
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5. 4Chan, Schmelztiegel der Subkulturen

* Grundung 2003 durch Christopher Poole

* Eine der einflussreichsten Webseiten zur
Bildung von Online-Subkulturen

— Bekannteste Subkultur: Anonymous als A
.. https://www.dazeddigital.com/artsandculture/article/
,,HGthI VISten “ 28512/1/anonymous-are-apparently-rickrolling-isis
° Viele |nternet_TrendS und Memes Sind https://en.wikipedia.org/wiki/Pepe_the_Frog
auf 4chan entstanden
- Pepe the Frog
- Rickrolling
- Pedobear
_ https://de.wikipedia.org/wiki/Lolcat
Lolcats https://4chan.org

ﬁ



5. 4Chan, Schmelztiegel der Subkulturen

* 4chan hat eine ausgepragte Symbolik
- Memes

— Eigene Sprache und Codeworter

e 7z.B.:

— Red Pill

— Blue Pill

- KeK

- Snowflakes

ﬂ



Was macht 4chan so gefahrlich?

ﬁ



5. 4Chan, Schmelztiegel der Subkulturen

* Subkulturen wie die Alt-Right nutzten 4Chan zur Verbreitung ihrer
Ansichten

— Meist Uber das Board /pol/ - Politically Incorrect

— Inhalte sind haufig Rassistisch, Antisemitisch




5. 4Chan, Schmelztiegel der Subkulturen

File: IFCATAAT J0I9-4654-9F 505 (0% R
File IFCATAAT-A0IS-4654 OFB0-F]_) jpg (09 KA, 1254857
: LI Anonymouws 10 EIEEEY) == 05/2821(5a1)13:21:48 Ho 223715645 [Rephy] B zodearisnss -oazaririae

Why dan't white peapla riot and burn down shit whan whita peopla dia but niggars da it &l the tme? Gat mad, whila paopla
B3 S raplies omitted. Click hare to view
T Ancnymeoas (0 GEPSEm ) 5 052021 (Sat3 2757 Mo 123716168 =

==323T15645 (OF)
Because lheye chosen the palh of the French Resolulion. Only near-death desperaton will move them..and so, a lol more will die

O

L Anonymaous (I0: QEEERERE) Es 0502502 1(Sat13:28:35 Mo 32371620 » =anirens
COME ON, WHITE PEQPLE, ACT LIKE NIGGERS!

[ Anonymeous (0 ETEEEDY == 062921(5a1117-35-00 Ha 323716680 =
==3237 15320
Dkarg. chink

O ancnymeous (10 EEEEY) == 06/2%21(Sa1)13.35.26 Ho 323716715 »
23T IR

Hot lika reggers. | veant whitas 10 8ct how they usad 1o

[ Anonymous (D: CEETED) & 05292 105640134 1:24 Mo JZ3717184 &
File: tulsa-raca-sint-gattyimanl | jpg (120 KB, 1200x575)

ok P i [ 4]

WeTe too comfortable. The upcoming destruction of the scononmy will balp that.
Chasr up snons, we're celabrating the cemennial of one of mary timas niggers fuckad
araund and faund oot

https://4chan.org




5. 4Chan, Schmelztiegel der Subkulturen

@ Fie: 3680 F_360095T17 chaded Q.. ) jug (31 KB, 540x360)

nonymous (10 IR B U5 SE1E T B S0P [ Feply] B osIEIrISnIe S IE T ao 771 31R 2
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anEIETI4TES pnE2ET14BET 25T 14505 en2AT 1500 e 2ET 15041 wedBET 15T we SRETISTOT #n BEET 15643 1 n 33T 18004 nn5RETIH1S1 3237 18276 23T 18305

TIEEE =
w27

x|

i you came across a rigger child alone znd crying, whal would you do Lo &7

B Showing all replies

|| An arymcus (10 FaapkaT | 52 0R2S2 1S 113026 Mo I2ITI0ETI e eS80 11881 »ad307 12047 2o 0307 10807 »aq337 12752

>=323710729 (06
Try to help them

| Anorymsus {10, GVEEESR B 0520213612, 14,35 No 323710022 W w3207 1004 w27 5650

Tum 340 dagreas and walk away

| Anonymcas {I0; EOrEEy ] B DSEZH21{Sa1215:00 Mo 323710545 b 223710
== 329710729 (OF)
Call i a Migger
| Anomymous (|0 EEETREN =5 052929(5)12:15:23 Mo J23T10974 e we225711024
=337 il
kaak: for their mathar
O anomyimoas [I0; EwrEea ] B D52921/5al112.15.35 Mo 323710954 B 21207 N0S2 w207 1126 =027 15103

otk P i e
Rape iL

L1 Anonymoas {10 EEEPTTTN) =2 062921 [3at)12-15:62 Ma 123711000 B w=22a713504

Tum around 350" and walk: aeay

1 Anonymoas (I0° efe] B OSPS2Sa012- 1607 Mo 323710015 I acpmeninse

>=323710729 [OF)
Kil it

https://4chan.org




5. 4Chan, Schmelztiegel der Subkulturen

File. jewish_aorld jpg (37K, E384357 pallmage seanch. [Goagle]
Jews are the ue master race. If you cant beat them join them Anonymous 26 20170003 0050022 Post Mo, 140074055 [Heport] [View this topic)

S0 I've accepted Hiller was vaeng and Jews are aclually the masler race. They are only 0.2% of the world population, yel they wen the werld. No cther race even comes close (o thal level of power
Alza for &l the hate of pews on hers, you realise even if we Kilad al the jews tomerrove, somaons el=a would just take thair place

Za I've decided 1o join the jews in their plot against Christendom. In public | will promete liberalism., diversity, immigration and race mixing, whilst in prvate keeping my famiby and fierds siricily WASP and conseratbuee. Mareoer, e the jows |
will lester cullure of only handing Lanslening weallh ard powes Lo olher censersalive YWASPS whe ars inlenl on pressnang Lhein herilage and m-group

Thiz is the path 1o raal whits supramacy:

D e g e
Anonymous 215 2077-05-03 055501 Past Ho 140074645 [Report]

How to lzam the Dark Side of the Jew

Anomymous 2017-09-03 10.48:46 Pest Mo 14007TTES [Report]
File. cgijpg [1TI0KE, 20x500p:imags s2arch. [Sapgle]

https://4chan.org




5. 4Chan, Schmelztiegel der Subkulturen

B File: 1620003718735.png (43 KB, 252x291)

* [ Anonymous (ID: HAfHDEPS' ) SIZ 05/29/21(Sat)13:30:27 No.323716340 [Reply] P ==323717830
=people who support biden are just as bad as trumptards, they all deserve death

>let's just forget the whole fraud thing, it doesnt really matter who wins the presidency
>look here’s a picture of Trump looking at a jewish man! He's clearly one of them
>let's just talk about how much we hate each other instead

=also let's debate about where this totally real virus came from
[1 Anonymous (ID: €EEEIED) B 05/29/21(Sat)13:47:27 No 323717630 »
»>323716340 (OP)

what do putin, trump and biden have in commaon? all their kids are married to jews

https://4chan.org




6. Positive Aspekte

* [...] Positivzu bewerten ist jedoch, dass aufgrund der Subkulturen
Mangel der Gesamtgesellschaft verdeutlicht, attackiert und
uberwunden werden konnen (vgl. Brockhaus, 1973, S. 283).

* Bsp.: Emanzipation der Homosexuellenbewegung, aktuelle Pop-

Kultur —
https://de.wikipedia.org/wiki/Regenbogenfahne E




Wie kann man Online-Subkulturen erkennen?




7. Bemiihungen zum Erkennen von extremistischen Subkulturen

e Warum Subkulturen erkennen?

— Teilweise extremistische Stromungen
— Gefahrdung von Demokratie
— Radikalisierungspotenzial

— Gewaltbereitschaft

ﬁ



7. Bemiihungen zum Erkennen von extremistischen Subkulturen

* Automatic detection of cyber-recruitment by violent extremists
* Methoden zum Erkennen von Rekrutierungsversuchen

* Datengrundlage: Ansar AlJihad Network
— Zwischen 2008 und 2012

ﬂ



7. Bemiihungen zum Erkennen von extremistischen Subkulturen

e 192 Posts wurden annotiert

- ,Rekrutierungsversuch®

- ,Kein Rekrutierungsversuch*

* Trainieren eines Klassifizierers durch:
— SVM (Support-Vector-Machine)

— Naive Bayes
— Logistic Regression
— Decision Trees

— Boosting

ﬁ



7. Bemiihungen zum Erkennen von extremistischen Subkulturen

e Feature zum Trainieren: TF-IDF

N
wi,jzr;fijjxlog (E)

l

»1F-IDF formulation“ von Ishaan Arora, Lizenz: (CC BY 4.0)
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7. Bemiihungen zum Erkennen von extremistischen Subkultur

ROC curves for VE recruitment wsing Ansar] data Mean ALC boatstrap results on ten 2-validation folds
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Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0),

results for the midels,
Link: https://static-content.springer.com/esm/art%3A10.1186%2Fs13388-014-0005-5/MediaObjects/

Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0),

Link: https://static-content.springer.com/esm/art%3A10.1186%2Fs13388-014-0005-5/MediaObjects/ i
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7. Bemiihungen zum Erkennen von extremistischen Subkulturen

Table 7 The most discriminating term features as
weighted by the cross-validated logistic regression models

Feature Weight Feature Weight
nigeria 0.0 jinad 061
hamas 0.72 alandalus 061

foreign 067 milit (antary,..) .60
somaliz 0.66 american 0.0
may -065 allah 054

Author: Scanlon, J.R., Gerber. Lizenz: (CC BY 2.0),
Link: https://security-informatics.springeropen.com/articles/10.1186/s13388-014-0005-5/tables/7
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen

e 196 Posts ist ein sehr kleiner Datensatz

— Datensatz hat zu wenig Varianz
— Modelle bekommen einen zu hohen Bias

— Modelle generalisieren zu schlecht

ﬂ



8. Herausforderungen beim Erkennen von extremistischen Subkulturen

* Sammeln, Bereinigen und TS 15 YOUR MACHINE LEPRNING SISTETT?

Annotieren von Daten aulerst ( YUP! YoU POUR THE DATA INTD THIS BIG

. PILE OF LINEAR ALGEBRA, THEN COLLECT
wichtig THE ANSLIERS ON THE. OTHER SIDE.

* Entscheidend fiir den Erfolg HRAT IFTHE S “’E‘fﬁ'ﬁr‘fﬁ“ﬁﬁmﬁ;JWL
I 1

eines Modells THEY START LOOKING RIGHT

Von Randall Munroe - https://xkcd.com/ m



8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Wo sollen die Daten dann herkommen?
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Raiders of the Lost Kek: 3.5 Years of
Augmented 4chan Posts from the Politically Incorrect Board

- * 6 L & sy L] LN
Antonis Papasavva, 4 Savvas Zannettou,® Emiliano De Cristofaro,

Gianluca Stringhini,** Jeremy Blackburn™*
“University College London, "Max-Planck-Institut fiir Informatik,
tBoston University, “Binghamton University, JiDRAMA Lab
{antonis.papasavva.19, e.decristofaro} @ucl.ac.uk, szannett@mpi-inf.mpg.de, gian@bu.edu, jblackbu@binghamton.edu
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8. Herausforderungen beim Erkennen von extremistischen Subkulturen

* Datensammlung aus 4chan
* 3.3 Mio threads und 134.5 Mio posts vom Board /pol/

* Somit die grofite offentliche Datensammlung von 4chan

2016 2017 2018 2019 Total
Threads 643,535 1,123,341 922,103 708,932 3,397911
Posts 21,892,815 44,573,337 39,413,548 28,649,533 134,529,233

Table 1: Number of threads and posts in the dataset.

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board - https://arxiv.org/abs/2001.07487 i



8. Herausforderungen beim Erkennen von extremistischen Subkulturen

* Daten sind annotiert

- Named Entities

entity_text
entity_label
entity_start
entity_end

- Prespective Scores
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Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487
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Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487




8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Topic  Year 2016
1 people (CLOOTY, like (0L005), think (00005), right (00004 ), thimg (00004 ), knowe (000043, polite (O, necd (00037, want (00003 ), homan (0L005)
2 Trump (0L03), vote (L0211, elect (WOT3), leal (0.012), president (00,0120, Hillary (0,011, Tuck (00000, shit (0001, lose (0.009), happen (0.009)
3 white (0U023), bump (00013}, nigger (0L013), country (000N, praize (0.4, black (0.009), check ((LOO&), race (0.008), fuck (0L00R), people (0LKT)
4 thread (00223, Jew (00142, fuck (000014, Tagoot (014D, mood (0001, kike (00000, wrong (00007, kil (00009, shall (00009, retard (000097
5 fock (00090, aiel COUO0AN, women (DLODWE, Tike (0008, dick (0.007), cack (0007, love (00006), Took (0L006), woman (0006), Tmao (0.006)

Topic  Year 2007

I post (O2 1), shit ((LO12), knowe (000 1), fock (0.00), think (00087, meme (0009, retard (00080, fake (DU0R), mean (0007, Teaf ((LOO7)

2 pood (0LOOW), moor (0], Imao (00063, base (0.0046), go (00067, Kill (0,005, movie (0.004), fuck (0,002, like (00045, roll (00047

3 poople (0,006, like (00005, think (00004 ), thing (000040, work (0003, want (00037, know (0,003 ), right (0003, social (0.003), human (0003
gl

5

migger (00020, fuck (0,007), money (0.006), like (00,006), people (0L006), year (00005, work (0,005, want (0L003), live (0L0035), shoot (0,.005)

5 thank (00277, anom (0U0210, kike (000120, Tove (0001 ), remind (0.008), Tuck (0008, maga (0.007), delete (00007, sormy (00007 ), time (0LO0T)
Topic  Year 2008

I bump (0.025), pood (O00E), thank (000 T, anon (L3, happen (0201, Chasimas (00090, suck (0007, dick (0,006}, Teel (00006), hope (000063

2 white (0U016), Jew (0.01), country (00009), American (0.006), German ((.006), fuck (0.006), people (0,006}, America (0.006), Europe (0.006), Buropean ((.006)
3 kike (0.024), right (0.014), Teck (0012, mean (0.011), Israel OO0, wall (0.00), befo (0.00), boomer (0004, go (00008, haha (00007)
4
3

money (007, work (00007, vear (DLO006), people (DAG), Tive (0005), like {0004}, tuck (000 ), peed (0.004), oo (00004, want (0.004)
fuck (D027), post (0.02), thread (019, Faggod (L0133, shit (0.012), retard (0,01 ), know {0,014, shill (L0049, fag (00008, meme (4.005)
Topic  Year 2019
1 people (0.006), christian (L0063, beligve (00005 ), Jew (00005), like (0005), think (0,005, Jewish (0,004), know (0,004, read (0.004), white (0.004)
2 white (DAO15), cowntry (0009, Jew (0009, America (0007 ), American (O ), china (0.006), people ((LO06), Tsracl (0L006), Tuck (0.006), Furope (00005 )
3 Tpbp 0L007), sage (CLOOT), drnk (0007, alow (O, migga (00067, Bke (0L005), Tuck (00057, talst (00037, water (00, meat (0L005)
4 baze (0.089), bump (0L03), post (0.022), trae (0O0016), incel (001 5), cringe (0.0014), redpil] (0L014), know (0L012), seethe (001 1), bifo (0.01)
5 kike (0.025), Nag (0.024), nice (0.022), leal (0L013), shill (00013), meme (0.013), fuck (0.013), cope (0.001 1), memeflag (O.000), Torget (0.008)

Table 2: Topics discussed on /pol/ per year.

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487




8. Herausforderungen beim Erkennen von extremistischen Subkulturen

Named Entity #Posts (%) | Entity Label #Posts (%0)
Trump 2,461,452 1.83 | DATE 02,945,374 69.06
one 1,811,983 1.35 | CARDINAL 20,069,995 14.92
first 1,584 686 1.18 | PERSON 17,332,857 13.03
US 1,066,408 0.79 | ORG 17,145,386 12.74
Jews 963.398 0.72 | NORP 16,820,469 12.50
America 831.007 0.62 | GPE 14.813,739 11.01
Europe J19873 054 | TIME 4,498 824 3.34
two 703,767 0.52 | ORDINAL 2,923,765 2.17
American 676,332 0.50 | LOC 2,676,504 1.99
Israel 589,718 0.44 | PERCENT 2,189,227 1.68

Table 3: Top 10 named entity and entity label that appear in
/pol/ posts.

Raiders of the Lost Kek: 3.5 Years of Augmented 4chan Posts from the Politically Incorrect Board
https://arxiv.org/abs/2001.07487 m



8. Herausforderungen beim Erkennen von extremistischen Subkulturen

* Datensatz kann fir zuklinftige Forschungen verwendet werden

* Hilft dabei, 4chan zu verstehen

— Welche Rolle spielt 4chan bei Fake-News?
— Wie wirken Neuigkeiten auf 4chan?
— Welche Rolle nimmt 4chan bei Trolling- und Hass-Kampagnen ein?

* Vergleich von diesem Datensatz und Daten von sozialen Medien

- Gemeinsamkeiten und Unterschiede verschiedener Communities
identifizieren

ﬁ
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9. MaBRnahmen gegen extremistische Subkulturen

* Uploadfilter

Nach Attentat von Halle wurden stimmen laut Uploadfilter einzufiihren

Jedes Bild oder Video kriegt eindeutigen Hashwert zugewiesen

Ist dieser Hashwert auf einer verbotenen Liste muss das Bild oder Video entfernt werden
Vorteil

* Unkompliziert
e schnell realisierbar
Nachteil
* Datenschutz
* Leichte Manipulationen verandern den Hashwert (z.B. Spiegeln)

Es ist nicht moglich und gewtlinscht den gesamten Traffic mit Uploadfiltern zu Giberwachen

Verbreitung und Reichweite von Videos und Bildern kann dadurch aber eingeschrankt werden




9. MaBRnahmen gegen extremistische Subkulturen

* Hinterturen in Messenger einbauen

Forderung von Innenminister Seehofer Hinterturen in Messenger fur
Ermittelnde einzubauen

Vorteile: keine

Nicht die verschlusselten Nachrichten sind das Problem, sondern das
Unentdecktbleiben von Extremist*innen

Man kann niemanden uberwachen, den man gar nicht im Visier hat

Hintertlren bieten auRerdem Schwachstellen fiir Kriminelle

ﬁ



9. MaBRnahmen gegen extremistische Subkulturen

* Deplatforming

~Aktion, bei der Social-Media-Plattformen aktiv User*innen, die mehrmals oder besonders extrem gegen ihre
Richtlinien verstolRen haben, von ihrer Plattform entfernen® (https://hateaid.org/deplatforming/)

Eigenen Angaben zufolge hat Telegram massenhaft extremistische Personen entfernt
Apple und Google haben Parler aus den App-Stores genommen und Amazon hat die kritische Infrastruktur
abgeschaltet
* Parlerist ein twitter-ahnlicher Dienst fur die Alt-Right
Vorteile

* Betroffenen wird die Organisation erschwert

* Signalwirkung nach auRen
Nachteile

e Oftmalsist das finden einer neuen Plattform trivial

e Extremistische Subkulturen sind auf mehreren Plattformen aktiv

* Mogliche Uberwachung geht verloren =



10. Quellen

* https://socialmediawatchblog.de/2019/10/15/halle-und-die-rolle-von-netz-medien-
und-online-subkulturen-ard-zdf-onlinestudie-2019-youtube-regrets/

* https://www.sueddeutsche.de/digital/verschluesselung-whatsapp-hintertuer-
backdoor-seehofer-1.4640398

* https://www.nbcnews.com/tech/tech-news/telegram-recent-haven-far-right-purges-
extremist-content-n1254215

* https://www.washingtonpost.com/technology/2021/01/15/parler-telegram-chat-apps/
* https://arxiv.org/abs/2001.07487
* https://security-informatics.springeropen.com/articles/10.1186/s13388-014-0005-5

* https://www.idz-jena.de/fileadmin/user_upload/Factsheet_Altright_a4.pdf
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