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Gliederung

Cloud Computing – Erweiterte Konzepte

• Monitoring, Überwachungstools der Cloudplattformen
• Service Level Agreements
• Load Balancing 
• Autoscaling

• Multicloudansteuerungstools – Terraform, Cloudify, 
Sparkleformation

• Konfigurationsmanagement + Provisioning – Ansible, Chef, 
Puppet, etc.

• DevOps, Container, Docker
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Cloud Monitoring
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• „Monitor“ beschreibt ein System,
„welches das Verhalten eines anderen Systems beobachtet und 
entscheidet, ob dieses Verhalten mit den gegebenen Vorgaben 
übereinstimmt“ [1]

[2,3]
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Amazon AWS

AWS CloudWatch 
• überwacht automatisch die Elastic Load 

Balancer für Metriken wie die 
eingehenden Requests und Latenz 

• Überwachung von Schreib-/ 
Leselatenzen, Datenbankinstanzen und 
verfügbaren Speicherplatz, 
Warteschlangen

• Definition von Alarmen, welche 
Benachrichtigungen auslösen oder 
automatische Aktionen durchführen, 
wenn die Metrik einen bestimmten 
Schwellenwert überschritten hat 

• benutzerdefinierte System-, 
Anwendungs- und Protokolldateien in 
Amazon CloudWatch Logs 
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Google GCP

Google Stackdriver Monitoring 
• Dashboard - umfangreiches Interface mit Diagrammen zur 

Performance, Auslastung, Gesundheit etc. der Anwendungen 
• benutzerdefinierte Metriken auf Business- und 

Applikationsebene 
• auch kompatibel mit AWS-API
• kompatibel mit bekannten Software-Lösungen wie Cassandra, 

Nginx, Apache Web Server, Elasticsearch 
• Push-Benachrichtigungen und Alarme via Slack, PagerButy, 

HipChat, Campfire 
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Google Dashboard
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Cloud SLAs

Klassische Quality of Service Parameter (QoS)
• Verfügbarkeit, Service-Zeit
• Ausfallsicherheit
• Netzwerk-Anbindung/Bandbreite
• Antwortzeit (Response Time) einzelner Services (SaaS)
• Support-Zeiten

• Definition von Strafzahlungen/
Rabatten bei Nichteinhaltung

• Monitoring durch Provider
• Meist keine formale Definition,

sondern textuell
• Keine Standardisierung
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SLA am Beispiel von Microsoft Azure
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Load Balancing

• Bedarfsorientierte Verteilung der Last 
auf mehrere Rechnerknoten

• Erhöhung der Ausfallsicherheit bei 
Infrastrukturproblemen

• Verteilung der eingehenden Requests 
auf mehrere virtuelle Maschinen, die 
redundante Service Deployments 
ausführen

2 Arten von Load Balancern:
• Packet-based 

• Für jedes ankommende Paket wird ein Zielhost ausgewählt
• Flow-based 

• Pro Verbindung wird ein Ziel für die Datenübertragung 
selektiert, das während der Verbindung konstant bleibt

Node 2Node 1 Node 3

Service A

Service B

Service C

Service A Service A

Service B

Service C

Load 
Balancer
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Load Balancing Algorithmen 

• Round Robin: verwaltet alle Server in einer Liste und arbeitet 
nacheinander die Liste der Requests und der Server ab (FIFO), wurde 
der letzte Eintrag in der Liste erreicht, fängt er wieder von vorn an.

• Gewichtetes Round Robin: Wie Round-Robin, jedoch bekommen 
durch die Gewichtung gewisse Requests mehr Ressourcen zugeteilt. 

• Random: Zufällige Zuteilung des Traffics.
• Geringste Verbindungen: Der LB zählt die offenen Verbindungen 

jedes Servers und sendet weiter an den Server mit der geringsten Last.
• Geringster Traffic: Der LB überwacht den Traffic des Servers und leitet 

die Anfrage an den mit dem geringsten ausgehenden Traffic weiter. 
• Geringste Latenz: LB baut einen kurzen HTTP OPTIONS Request zum 

Backend Server auf und sendet die Anfrage zum Ersten weiter, der 
antwortet. 

• Source IP Hash: Verbindungen sind basierend auf ihrer Source-IP auf 
Backend-Server aufgeteilt. Fällt ein Server aus wird eine neue IP 
zugeordnet. Anderenfalls werden Anfragen eines zugewiesen Clients 
immer an den gleichen Webserver weitergeleitet.

• URL Hash: Ähnlich wie bei dem vorherigen Verfahren, nur das eine URL 
immer auf den gleichen Webserver zeigt.
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DNS-based Load Balancing

• Domain Name System (DNS) unterstützt mehrere Resource 
Records für eine einzelne Klasse:

www.example.com. 2400 IN A 141.76.40.2 
www.example.com. 2400 IN A 141.76.40.8
…

• DNS Server antwortet mit der Liste der Ergebnisse in 
unterschiedlicher Reihenfolge

• Sortierung der Ergebnisliste kann konfiguriert werden:
• Fixed: vorgegebene Sortierung in Zonefile
• Random: zufällig sortierte Liste
• Cyclic: Round-Robin (Default-Einstellung)

• Einschränkungen:
• Server-Status und -Auslastung werden nicht berücksichtigt
• Ansatz wird durch Caching ausgehebelt
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Weitere Load Balancing Arten

Cross-region LB            Content-based LB
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Cross-Region Load Balancing

Cross-Region Load Balancing
• Load Balancer mit statischer IP-Adresse
• Weiterleitung an den Server, der am nächsten beim Anfrager ist
• Load Balancer kann auch die Auslastung der Server berücksichtigen 

(Monitoring notwendig)
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  Load Balancer

 Zone: us-central1-b

 Zone: europe-west1-b

 Port 80:
 Global Forwarding Rule
 http-cross-region-gfr
 Port 443:
 Global Forwarding Rule
 http-cross-region-gfr

 HTTP Target
 proxy: http-lb-proxy

 HTTPS Target
 proxy: https-lb-proxy

URL Map
web-map

HTTP
Back
end

Service

HTTPS
Back
end

Service

wwws-1 wwws-2

Instance Group
us-resources-s

www-1 www-2

Instance Group
us-resources-w

wwws-3 wwws-4

Instance Group
europe-resources-s

www-3 www-4

Instance Group
europe-resources-w

HTTP

HTTPS

Static IP for 
load balancer

130.211.15.171
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Cross-Region Load Balancing
Google Compute Engine

Ø Requests werden in die Zone weitergeleitet, die 
geografisch am nächsten ist
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Lastverteilung
Google Compute Engine

• Innerhalb der Zone werden die 
Requests entsprechend der 
Auslastung verteilt

• Balancing Mode
Definiert, ob der Scheduler 
abhängig von der CPU-Last 
oder der Anzahl der 
eingehenden Requests pro 
Sekunde entscheidet

• Balancing mode = Utilization
Festlegung einer maximalen 
CPU-Auslastung

• Balancing mode = Rate
Maximale Anzahl von Requests 
pro Mintute
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Skalierbarkeit
Stellen Sie sich vor, der von Ihnen entwickelte Service kommt an 
die Grenzen seiner Leistungsfähigkeit, weil plötzlich Millionen 
Nutzer darauf zugreifen. Was würden Sie (als erstes) tun, um die 
Performanz wieder zu verbessern?
o Die Leistungsfähigkeit meines Servers erhöhen durch mehr RAM 

und bessere Prozessoren.
o Meinen Service auf mehreren Servern/virtuellen Maschinen 

installieren und diese parallel betreiben.
o Meine Anwendungslogik anpassen oder eine performantere 

Programmiersprache oder DB nutzen.
o Meine Implementierung in mehrere Ebenen teilen - WebApp, 

Business-Logik, Persistenz-Schicht und die auf verschiedenen 
Servern laufen lassen.

o Meine Anwendung in viele kleine Services zerlegen und diese 
auf verschiedene Server verteilen.

https://amcs.website PIN: SCC2023



Skalierbarkeit - Definition

Skalierbarkeit ist die Fähigkeit eines Systems, sich wachsenden 
Ansprüchen an die Leistungsfähigkeit anzupassen. 

Der Skalierbarkeitsfaktor (Speedup) ist das Verhältnis von 
zusätzlicher Leistung zu zusätzlich eingesetzten Ressourcen.

Universal Scalability Law 
(Neil J. Gunther 1993 [9])
• Superlinear
• Linear
• Sublinear
• Negative
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Skalierbarkeit
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Vertikale Skalierung
• Ressourcen zu vorhandenen 

Knoten (Hosts) hinzufügen
+ Einfach umzusetzen
- Limitiert durch die Grenzen 

der eingesetzten Hardware
- Kostenintensiv

Horizontale Skalierung 
• weitere Knoten (Hosts) 

hinzufügen
+ Grenzenlos erweiterbar
+ Kosten entstehen nur bei Bedarf
- Virtualisierung der Hardware-

Ressourcen erforderlich
- Replikation der Rechnerknoten 

und Daten muss unterstützt 
werden
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Autoscaling and Autohealing

Autoscaling: automatisch neue 
Instanzen hinzufügen, wenn die Last 
steigt oder löschen, wenn der Bedarf 
nachlässt 

• Erhöhung der Elastizität – Abfangen 
von Lastspitzen

• Kostenreduktion, wenn Last sinkt 
(Pay-per-Use)

• Autoscaling Policy definiert die 
Regeln für das An-/Abschalten 
- Verschiedene Metriken sind 

konfigurierbar
- Z.B.: wenn die durchschnittliche 

CPU Nutzung aller Instanzen 
>=60%, dann erstelle neue 
Instanz

Autohealing: automatisches Neustarten 
von VMs, wenn diese nicht mehr 
reagieren

Google Compute Engine
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Autoscaling Group

Weiterleitung der 
Requests durch Load 
Balancing Proxy

Autoscaling System

Elastic Load Balancing, Autoscaling

Physical Machine 1

Autoscaling
Conditions

Resource 
Monitor

Load Balancing Proxy

VM 2
Web 

Application

VM 1
Web 

Application

Physical Machine 2

VM 3
Web 

Application

VM Management/ 
Scheduler

VM 4
Web 

Application

Virtuelle 
Maschinen 
berichten in 
regelmäßigen 
Abständen 
über 
Auslastung

Decision 
Unit

Abgleich mit Regeln, 
Definiert in 
Konfigurationsdatei

Erstellen/ 
Löschen 
virtueller 
Maschinen

2

3

4

Update Proxy 
Konfiguration 

CPU: 42%
Memory:3,1 GB

CPU: 70%
Memory: 4,8 GB

CPU: 30%
Memory: 2,1 GB

1
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Health Checks
Google Compute Engine

Health Checks
• Periodische Tests, ob die 

Instanzen noch korrekt arbeiten
• Als Ergebnis Werte HEALTHY 

oder UNHEALTHY

z. B. http-basic-check
• Sendet periodisch HTTP-

Anfragen an Webserver auf 
virtueller Maschine

• Definition von Timeout, 
Testintervall und Grenzwert

• Wenn HTTP-Response 200 OK, 
dann Instanz „gesund“
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Auto-Scaling mit OpenStack

Dr.-Ing. Iris Braun Folie 22Vorlesung SCC, Cloud Computing – Erweiterte Konzepte

Web 
Application

Bussiness
Logic

Database/ 
Persistence 
Layer 



Cloud Konfigurationsmanagement

• Autoscaling und Load Balancing setzen eine Automatisierung 
der Bereitstellung von Cloud-Instanzen voraus

• Automatisierung der Erstellung und Konfiguration von Cloud-
Ressourcen (z.B. mit Terraform, sparkleformation, cloudify)

• Multicloud-Ansteuerung, bedienen APIs vieler Cloud-Anbieter 
(Google, AWS, Azure, OpenStack ...)

• Konfigurations-Management 
• Verwaltung von Systemkonfigurationen und Änderungen 

derselben zur Erhaltung von Integrität und Konsistenz der 
verwalteten Systeme

• Management von einzelnen Instanzen und Clustern
• Werkzeuge, Regelwerke, Prozeduren und verschiedene 

Techniken zur Verwaltung und Evaluierung von Änderungen, 
Durchgeführte Änderungen sind über die Zeit 
nachvollziehbar und zurücksetzbar
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Terraform

Konfiguration 
einer AWS- 
Instanz mit 
Terraform
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Provisioning, DevOps

• Provisioning
• Automatisiertes Deployment von Applikationen (SaaS)
• beinhaltet Systemkonfiguration, Softwareinstallationen und 

die Übertragung aller notwendigen Daten für den Betrieb 
einer Applikation

• Wichtig für Test-Automatisierung, Continious Delivery and 
Integration

• DevOps - ”You build it, you run it“ - Entwicklung und Betrieb 
der Anwendungen/Services durch ein Team

• Tools
• Ansible, Chef, Puppet, Cloudify
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Bsp. Chef
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[7]
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Bsp. Chef

• Chef-Konfiguration besteht aus Cookbooks, welche einzelne 
Recipes enthalten

• Cookbook bezeichnet eine vollständige Konfiguration für einen 
oder mehrere Nodes, welche auf entsprechende Instanzen 
deployed werden

• Recipes sind Unterkonfigurationen, beispielsweise für eine 
Datenbank, Web-Server oder andere Konfigurationen 

• Chef-Server ist die zentrale Verwaltungseinheit, verwaltet 
Repository für die erstellten Cookbooks, enthält alle 
Informationen über die Nodes, provisioniert diese 

• Workstation ist ein Rechner, von dem aus die gesamte 
Administration der Cookbooks und Netzwerke stattfindet. Hier 
werden die Konfigurationen für einzelne Nodes erstellt, getestet 
und auf den Chef-Server abgespeichert

• Nodes sind physische Server oder Virtual Machines, die von 
Chef verwaltet werden
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Cloudify

Orchestrierung verschiedener Cloud-Konfigurations- und 
Provisioning-Tools zur “voll“-automatisierten Bereitstellung von 
Multi-Thier-Applikationen in der Cloud
- Erstellung der Instanzen und Cluster in Multicloud-Umgebungen
- Provisioning der Plattformdienste und Applikationen
- Monitoring, Self-Healing, Auto-Scaling, Disaster Recovery 

Automation
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Container
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Klassisches Deployment von Webservices 

Ø Kollision, da unterschiedliche Versionen nötig
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Container
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Lösung durch Virtualisierung

Ø Admin muss mehrere Betriebssysteme aktualisieren, 
absichern, etc. 

Ø Overhead 
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Container
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Lösung durch Container (z.B. Docker)

Ø Keine Virtualisierung des Betriebssystems notwendig
Ø Anwendung und alle benötigten Bibliotheken als Image 

in Container ausführbar 
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Docker

3-Phasen-Konzept
Build: Erstellung von Images
Ship: Verteilung der Images         
mit Docker Hub 
Run: Ausführung der Images 
mit der Docker Engine 
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Container (Instanz von Image)
• ohne Virtualisierung ausgeführt
• Nutzung von Linux-Technologien
• Namespaces, Control groups, 
   Union file system 
• Auf Windows Virtualisierung 
notwendig 



Containerorchestrierung

• Vorteil von Containern: Abgeschlossenheit erleichtert die 
Skalierung

• Containerorchestrierung ermöglicht von einer zentralen Stelle 
mehrere Knoten und Container zu verwalten

• Container werden automatisch verteilt
• Zugriff auf Container erfolgt transparent
• Populäre Orchestrationstools:
• Docker Swarm
• Kubernetes
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Docker Swarm - Beispiel

• direkt in Docker Engine integriert
• „Schwarm“ aus mehreren Docker-Hosts (Worker + Manager)
• Swarm Manager stellt den gewünschten Zustand (desired state) her

Swarm Worker 1 Swarm Worker 2 Swarm Worker 3

Swarm Manager 1

docker service create 
--name Service_A nginx:latest
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Docker Swarm - Beispiel

Swarm Worker 1 Swarm Worker 2 Swarm Worker 3

Swarm Manager 1

Service_A

docker service scale Service_A=4
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Docker Swarm - Beispiel

Swarm Worker 1 Swarm Worker 2 Swarm Worker 3

Swarm Manager 1

docker service create --replicas=2  
--constraint node.role==worker --name Service_B redis:latest

Service_AService_AService_A
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Docker Swarm - Beispiel

Swarm Worker 1 Swarm Worker 2 Swarm Worker 3

Swarm Manager 1

Service_A Service_B Service_AService_A Service_B
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Kubernetes (K8s)

Containerorchestrierungsplattform
• bietet Plattform zur Verwaltung von komplexen 

Containerinfrastrukturen
• „Kubernetes“ ist griechisch und bedeutet Steuermann
• baut auf 15 Jahre Forschung, Entwicklung von Google auf (Borg)
• seit 2015 Quelloffen und eines der Topprojekte auf Github
• 2015 Cloud Native Computing Foundation (CNCF) gegründet, 

Projekt der Linux Foundation
• Hoch erweiterbar durch Entwicklung eigener Komponenten (z.B. 

Scheduler)
• „pets“ (Pflege einzelner Instanzen) vs. „cattle“ (Pflege der 

Plattform)

Dr.-Ing. Iris Braun Folie 38Vorlesung SCC, Cloud Computing – Erweiterte Konzepte



K8s Master

Container

Container

Container

Pod A

Pod A

Pod B

Pod B

Worker 1

Worker 2

Worker 3

Kubernetes (K8s)
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Kubernetes (K8s) - Komponenten

kube-apiserver: Zentrale Schnittstelle für alle Kubernetes-
Ressourcen (Abfragen, Änderungen, Daten-Austausch)

kube-controller-manager: führt Kontrollschleife aus und leitet 
(Re-)Aktionen an API-Server weiter

kube-scheduler: Verteilt Pods in vorhandener Infrastruktur 
(Ausführung auf Nodes)

kube-etcd: primärer Datenspeicher, sichert und repliziert alle 
Zustände der Kubernetes-Cluster

kubelet: Agent auf jedem Node im Cluster, stellt sicher, dass 
Container in einem Pod ausgeführt werden

kube-proxy: Netzwerk-Proxy auf jedem Node, für die Verwaltung 
der virtuellen IP-Adressen der Pods und Einhaltung der 
Netzwerkregeln
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Kubernetes (K8s) - Architektur
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https://www.cncf.io/blog/2019/08/19/how-kubernetes-works/
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Zusammenfassung

- Ziel: Bedarfsgerechte Bereitstellung von Cloud-Ressourcen
- Setzt Monitoring voraus, Health checks
- Horizontale Skalierung und Load Balancing zur Vermeidung 

von Bottlenecks
- Elastizität durch Autoscaling bei Lastspitzen
- Ausfallsicherheit durch AutoHealing

- Voraussetzung: Automatisierung der Cloud-Konfiguration und 
des Plattform- und Applikations-Provisioning
- Terraform, sparkleformation, cloudify – Multicloud-

Ansteuerung, Cloud-Konfiguration
- Chef, Puppet, Ansible – Cloud-Konfigurationsmanagement 

und Provisioning
- Docker – Deployment von Applikationen und benötigten 

Plattformdiensten in Containern
- Docker-Swarm und Kubernetes – Container-Orchestrierung
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Weiterführende Tutorials

Learn how to scale your applications with Google Compute Engine
https://www.youtube.com/watch?v=TfbEwfYjKl4

Load Balancing with Cloud Computing
https://www.youtube.com/watch?v=_xH5POea0Jc

From Zero to Docker - Tutorial for Beginners
https://www.youtube.com/watch?v=JprTjTViaEA

Learn Docker in 20 Minutes
https://www.youtube.com/watch?v=wCTTHhehJbU
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