Prufungsaufgaben Kryptographie

mundliche Abiturprifung - Grundkurs Informatik

Kryptographie taucht im Grundkurs vor allem im LB 4 auf. Zudem gibt es im LB 3 noch einen

kleinen Teil zu ldentifizierung und Authentifizierung.

Ubertragen der Kenntnisse zur Sicherheit von
Informationen auf die Umsetzung in
Rechnernetzen

- Transportwegverschlisselung

- ldentifizierung und Authentifizierung

= Medienbildung
> LB4

TLS, VPN

Zwei-Faktor-Authentifizierung, Authentifizierung
mit biometrischen Merkmalen

-ILernbereich 4: Informationssicherheit

10 Ustd.

Kennen von Anforderungen an die Informationssicherheit
- Vertraulichkeit

- Integritat

- Authentizitat

- Verfugbarkeit

Kennen der Grundprinzipien kryptographischer Verfahren zur
Gewahrleistung der Vertraulichkeit von Informationen

- symmetrisch
- asymmetrisch
- hybrid

Ubertragen der Kenntnisse zu asymmetrischen
Verschlisselungsverfahren auf Verfahren zur Gewahrleistung der
Integritat und Authentizitat von Informationen

Kennen einer MaRnahme zur Gewahrleistung der Verfligbarkeit
von Informationen

Datensicherung

Sich positionieren zu Problemen der Informationssicherheit und
zum Datenschutz

Datensicherheit, Datensicherung, Datenschutz

Schlusselpaar, Einweg- und Falltirfunktion

- LB3

digitale Signaturen

- LB3

Kontext personlicher Datensicherung
cloudbasierte Speicher
Komplettsicherung, differentielle und inkrementelle Sicherung

- KLY LB3
Aufgreifen einer aktuellen gesellschaftlichen Fragestellung

Notwendigkeit kryptographischer Verfahren, Prinzipien des
Datenschutzes

Steganografie, Bildforensik

= Medienbildung
= Verantwortungsbereitschaft
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Thema: Kryptographie

Aufgabe 1: Verschlisselungsverfahren

a)

Beschreiben Sie die Funktionsweise von Symmetrischen Verschllisselungsverfahren.
(2 BE)

Beschreiben Sie die Funktionsweise von Asymmetrischen Verschllisselungsverfahren.
(2 BE)

Nennen Sie je einen Vor- und einen Nachteil von symmetrischen und asymmetrischen
Verschlisselungsverfahren, welche die beiden Verfahren voneinander abgrenzen.
(2 BE)

Bei Messenger-Anwendungen werden meist hybride Verschlisselungen verwendet.
Beschreiben Sie den Ablauf einer hybriden Verschlisselung bei einem Messenger.
Begriinden Sie, warum bei Messengern gerade hybride Verschlisselungen gut geeignet sind.
(10 BE)

Aufgabe 2: Das Kerckhoffs-Prinzip

Das Kerckhoffs-Prinzip besagt, dass die Sicherheit von kryptographischen Verfahren nur von der
Geheimhaltung des Schlissels abhangen darf, nicht aber von der Geheimhaltung des Verfahrens
selber.

Nehmen Sie begriindet Stellung zu diesem Prinzip.

(4 BE)



Tabellarisches Erwartungsbild mit Angaben der jeweils
erreichbaren BE und der Zuordnung zu den
Anforderungsbereichen

Aufgabe Nr. Sachverhalt AFB 1 AFB 2 AFB 3
1a Beschreiben symmetrischer Verschlisselungsverfahren 2
1b Beschreiben asymmetrischer Verschlisselungsverfahren 2
1c Vorteile von symmetrischen und asymmetrischen 2

Verschlisselungsverfahren.

1d hybride Verschlisselungen bei Messengern 10
2 Stellung nehmen zu Kerckhoffs Prinzip
Summe BE je AFB 6 10

Summe BE gesamt 20




Musterlésung

Aufgabe 1: Verschlisselungsverfahren

a)

Beschreiben Sie die Funktionsweise von Symmetrischen Verschlisselungsverfahren. (2 BE)

Symmetrische Verschlisselungsverfahren verwenden denselben Schlissel sowohl zum
Verschlisseln als auch zum Entschlisseln der Daten. (1 BE)

Der Sender verwendet den Schlissel, um die Nachricht in eine unleserliche Form zu
verschlisseln, und der Empfanger verwendet denselben Schllssel, um die Nachricht wieder in
ihre urspriingliche Form zu entschlisseln. (1BE)

Beschreiben Sie die Funktionsweise von Asymmetrischen Verschllsselungsverfahren. (2 BE)

Asymmetrische Verschlisselungsverfahren verwenden zwei verschiedene, aber mathematisch
miteinander verbundene Schlussel: einen &ffentlichen Schlissel zum Verschlisseln der Daten
und einen privaten Schlissel zum Entschlisseln der Daten. (1 BE)

Der &ffentliche Schllssel kann frei verteilt werden, wéahrend der private Schlissel geheim
gehalten wird. Nur der private Schlissel kann die mit dem 6&ffentlichen Schlissel
verschlisselten Daten entschliisseln. (1 BE)

Nennen Sie je einen Vor- und einen Nachteil von symmetrischen und asymmetrischen
Verschlisselungsverfahren, welche die beiden Verfahren voneinander abgrenzen. (2 BE)

Symmetrische Verschliisselung Asymmetrische
Verschliisselung

Vorteil schnell keine Probleme mit dem

Austausch von Schllsseln, da der
public key &ffentlich bekannt sein
kann

Nachteil der Schlissel muss erst sicher rechenintensiver und langsamer

ausgetauscht werden

d) Bei Messenger-Anwendungen werden meist hybride Verschlisselungen verwendet.

Beschreiben Sie den Ablauf einer hybriden Verschlisselung bei einem Messenger.
Begriinden Sie, warum bei Messengern gerade hybride Verschllisselungen gut geeignet sind.

Beschreibung des Ablaufes:
Person 1 méchte einen Chat mit Person 2 anfangen

Person 1 erstellt SchlUssel fur hybride Verschliisselung fir den Chat
1 BE

Person 1 verschllsselt den erstellten Schliissel mit dem public Key von Person 2
(asymmetrisch)
1 BE



Person 1 verschickt die (symmetrisch) verschliisselte Nachricht und den (asymmetrisch)
verschlisselten Schllissel an Person 2
1 BE

Person 2 entschllsselt den asymmetrisch verschliisselten Schllssel fir das symmetrische
Verfahren mit ihrem private Key (asymmetrisch)
1 BE

Person 2 entschllsselt die Nachricht mit dem jetzt entschllisselten Schllissel (symmetrisch)
1 BE

Person 2 kann ab jetzt Antworten an Person 1 mit dem symmetrischen SchlUssel
verschlisseln (ab jetzt nur noch symmetrisch)
1 BE

Begriindung:

Fir die eigentlichen Chatnachrichten sind symmetrische Verschlisselungsverfahren am
besten geeignet (1 BE), da diese schnell ablaufen (1 BE).

Far die Erstellung der Verbindung ist allerdings ein asymmetrisches Verschlisselungsverfahren
nétig (1 BE), da somit die beiden Personen nicht am selben Ort sein missen, um den
symmetrischen Schliissel festzulegen (1 BE).

Aufgabe 2: Das Kerckhoffs-Prinzip

Das Kerckhoffs-Prinzip besagt, dass die Sicherheit von kryptographischen Verfahren nur von der
Geheimhaltung des SchlUssels abh&ngen darf, nicht aber von der Geheimhaltung des Verfahrens
selber.

Nehmen Sie begriindet Stellung, ob dieses Prinzip in der heutigen Zeit sinnvoll ist. (4 BE)
Ja, das Kerckhoffs-Prinzip ist sinnvoll (1BE)

Mdgliche Begriindungen:

» Praktikabilitat (in der Praxis oft unmdglich, das Verfahren geheim zu halten)

« Transparenz und Uberpriifbarkeit (Vertrauen schaffen)

« erhdhte Sicherheit (oft Gberpriifte Verfahren sind tendenziell sicherer

« Kompatibilitdt zwischen Systemen durch offene Standards

« Wiederbenutzbarkeit (nur neue Schliissel bendtigt)

« Sicherheitsnachweise (Vergleichbarkeit nur bei bekannten Systemen mdglich)

(8 BE fur sinnvolle Begriindungen)



Hinweise zur Umsetzung

Es wird kein besonderes Material bendtigt. Die Schilersinnen sollten in der Vorbereitungszeit
lediglich Schmierpapier zur Verfligung gestellt bekommen.
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