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[bookmark: _Toc55143422]Kurzübersicht zur Unterrichtseinheit
[bookmark: _Toc55143423]Rahmeninformationen 
	Unterrichtsfach
	Informatik

	Thema
	Kryptologieverfahren, Caesar-Chiffre

	Klassenstufe
	Klassenstufe 11

	Lernbereich
	Berufliches Gymnasium 
Lernbereich 3: IT-Sicherheit und Ökologie

	Positionierung innerhalb des Lernbereiches
	Unterrichtseinheit kann als erste Einheit zum Erlernen von Kryptologierverfahren angewendet werden

	Kompetenzniveaus 
nach DQR
		Niveaus
	1 bis 2
	3 bis 4
	5 bis 6
	7 bis 8

	Fachkompetenz
	X
	X
	
	

	Methodenkompetenz
	
	X
	
	

	Selbstkompetenz
	
	X
	
	

	Sozialkompetenz
	
	
	
	






[bookmark: _Toc55143424]Voraussetzungen zur Durchführung 
Technische Voraussetzungen:
· SuS müssen einen Computer mit Internetzugang zur Verfügung haben 
· Software – Voraussetzungen: Microsoft PowerPoint und Excel
· Internetzugang
Inhaltliche Voraussetzungen:
Die SuS sind vertraut mit den Grundlagen der Tabellenkalkulation in Excel und haben Erfahrungen im Umgang mit den zur Verfügung stehenden Funktionen.


1 [bookmark: _Toc55143425]Geförderte Kompetenzen
Fachkompetenzen:Kompetenzniveau nach DQR

	1 bis 2
	3 bis 4
	5 bis 6
	7 bis 8

	X
	
	
	


 

Die Lernenden können das Caesar-Chiffre beschreiben und auf beliebige Beispiele (händisch) anwenden.Kompetenzniveau nach DQR

	1 bis 2
	3 bis 4
	5 bis 6
	7 bis 8

	
	X
	
	


 

Die Lernenden können ein Tabellenkalkulationsprogramm entwerfen, welches das Caesar-Chiffre auf Texte mit Großbuchstaben anwendet. 
Methodenkompetenzen:Kompetenzniveau nach DQR

	1 bis 2
	3 bis 4
	5 bis 6
	7 bis 8

	
	X
	
	


 

Die Lernenden können zu einer gegebene Problemstellung selbständig Programme planen und realisieren.
Selbstkompetenz oder Sozialkompetenz:Kompetenzniveau nach DQR

	1 bis 2
	3 bis 4
	5 bis 6
	7 bis 8

	
	X
	
	


 

Die Lernenden können ihren Lernprozess eigenständig organisieren, Lösungsstrategien beurteilen und Lernhilfen auswählen
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Obwohl Kryptologie, die Wissenschaft von den Geheimschriften und ihrer unbefugten Entzifferung, eine jahrtausende alte Vergangenheit aufweist, ist ihre Bedeutung in der Gegenwart größer als jemals zuvor. Sie bestimmt die Absicherung weltweiter Computernetze, den Schutz geheimer Daten, ermöglicht digitale Signaturen und elektronischen Geschäftsverkehr und liefert Verfahren zur Gewährleistung von Vertraulichkeit, Integrität und Authentizität beim Nachrichtenaustausch. Die gegenwärtigen technischen Fortschritte und die Entwicklung zum Informationszeitalter lassen vermuten, dass die Bedeutung der Kryptologie in den kommenden Jahren noch zunehmen wird. Der mathematische Gehalt kryptologischer Themen eignet sich für zahlreiche Unterrichtssequenzen in Mathematik sowie Informatik und bietet sinnvolle Einsatzmöglichkeiten der Computer im Schulunterricht. Man erkennt, welchen Beitrag Mathematik und Informatik zur Lösung praktischer gesellschaftlicher Probleme leisten kann. Daneben ermöglicht die gegenwärtige Bedeutung der Kryptologie die Thematisierung aktueller gesellschaftspolitischer Entwicklungen, wie sie z. B. in den Unterrichtsfächern Wirtschaftslehre bzw. Politik diskutiert werden. Die lange historische Entwicklung der Kryptologie spricht auch geschichtliche Ereignisse an, deren Verlauf durch diese Wissenschaft beeinflusst wurden und die zu den Lerninhalten des Unterrichtsfaches Geschichte zählen. Außerdem inspirieren Geheimschriften viele Autoren, so dass sich Kryptologie auch in der Literatur wiederfindet und im Deutschunterricht thematisiert werden kann (Stohr, 2007, S. 1).
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Das digitale Lernszenarium wird durch das sogenannte „Blended Learning“ realisiert. Als Leitmedium wird eine PowerPoint-Präsentation zur Verfügung gestellt
Die Leitmedien der digitalen Unterrichtseinheit bilden eine interaktive PowerPoint-Präsentation in Verbindung mit einer formatierten Excel-Datei. Die Ausgangssituation stellt die SuS vor eine Problemstellung, welche zum Ziel hat, die Motivation für die Thematik anzuregen. Anschließend wird Schritt für Schritt das Wissen zur Lösung dieses Problems aufgebaut und mit Beispielen untermauert. Die PowerPoint-Präsentation dient hierbei primär der Wissensvermittlung. In der Excel-Datei kann dieses Wissen parallel angewendet werden. Die SuS haben in den jeweiligen Übungen zunächst die Möglichkeit sich selbstständig den Lösungsweg zu erschließen. Weiterhin können sie sich bei Bedarf Tipps zur Lösung ansehen oder sich bei großen Schwierigkeiten einen Lösungsvorschlag ansehen.
4 [bookmark: _Toc55143428]Methodische Analyse
Als Leitmedium wird eine PowerPoint-Präsentation zur Verfügung gestellt, welche die SuS zunächst vor ein Ausgangsproblem stellt. Die Ausgangssituation hat zum Ziel hat, die Motivation der SuS anzuregen. Anschließend wird Schritt für Schritt das Wissen zur Lösung dieses Problems aufgebaut und mit Beispielen untermauert. Die PowerPoint-Präsentation dient hierbei primär der Wissensvermittlung. Das erlernte Wissen kann im Laufe des Szenarium in einer Excel-Datei angewendet werden. Diese Datei soll es den SuS am Ende des digitalen Lernszenariums ermöglichen, das Ausgangsproblem mit Hilfe der entwickelten Tabellenkalkulation zu lösen. Das Lernszenarium ist von den SuS in Einzelarbeit zu lösen. Die SuS haben dabei die Möglichkeit ihren Lernprozess individuell zu gestalten. Dies wird erreicht, indem den SuS parallel zu den Aufgabenstellungen Tipps und Beispiellösungen zu Verfügung gestellt werden, welche nur durch bewusstes Anklicken angezeigt werden. Die Lehrperson beobachtet das digitale Unterrichtsgeschehen sorgfältig und unterstützt die Lernenden bei Fragen, Unklarheiten oder Problemen.
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In der Übung 1 der interaktive PowerPoint – Präsentation sind die SuS dazu angehalten selbstständig ihre Ergebnisse mit den Lösungen zu korrigieren. Sollten die Ergebnisse nicht mit den Lösungen übereinstimmen zeigt dies, dass die bis dahin geforderten Kompetenzen nicht erreicht wurden. Die SuS werden in diesem Fall durch das Leitmedium dazu aufgefordert, sich nochmal mit einer Beispielaufgabe auseinanderzusetzten um den Sachverhalt anschließend korrekt lösen zu können. Die Erfolgsevaluation der Übung 2 erfolgt durch die Lösung des Ausgangsproblems. In der zweiten Unterrichtseinheit werden gezielte Verständnisfragen zu der Caesar Verschlüsselung und der erstellten Tabellenkalkulation gestellt, um zu überprüfen, ob die die SuS die zuvor definierten Zielkompetenzen erreicht haben. Die Optimierungsvorschläge zu der Tabellenkalkulation aus UE1 werden im Klassengespräch überprüft und vertieft.
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6 [bookmark: _Toc55143430]Unterrichtsentwurf (Doppelstunde)
	Zeit
	Unterrichtsschritt
	Lehrer-/ Schülertätigkeit
	Methode
	Sozialform
	Lernmittel, Bemerkungen

	Erste Unterrichtseinheit

	45‘
	Einführung & Erarbeitung
	Digitales Lernszenarium
	Selbstständige Schülertätigkeit
	Einzelarbeit
	Interaktive PowerPoint-Präsentation in Verbindung mit Excel-Datei

	Zweite Unterrichtseinheit

	15‘
	Einführung
	L:
· Stellt Verständnisfragen zu den Übungen aus dem digitalen Lernszenarium
· Lässt Lösungen zu dem Ausgangsproblem vorstellen
SuS:
· Antworten auf Verständnisfragen und stellen Ergebnisse aus dem digitalem Lernszenarium vor
	Unterrichtsgespräch
	Klassenunterricht
	Interaktive Tafel

	20‘
	Erarbeitung
	L:
· Stellt die Aufgabe, Grenzen der Tabellenkalkulation festzustellen und Optimierungsvorschläge herauszuarbeiten
SuS:
· Bearbeiten in Gruppen die Aufgaben
	Schülerdiskussion
	Gruppenunterricht
	Optimierungsvorschläge sollen schriftlich festgehalten werden, da sich die konkrete Optimierungen in der Excel-Datei in der Sozialform des Gruppenunterrichtes nicht eignet

	10‘
	Ergebnissicherung
	L:
· Fordert SuS auf ihre Ergebnisse vorzustellen, korrigiert und ergänzt bei Bedarf
· Notiert wichtige Erkenntnisse auf der interaktiven Tafel
· Gibt nach der Vorstellung einen Ausblick über andere Verschlüsselungsverfahren und einen Ausblick für die nächste UE
SuS:
· Stellen Ergebnisse aus ihren Gruppenarbeiten vor
· Schreiben Notizen der L in ihren Hefter
	Schülerreferat;
Unterrichtsgespräch
	Klassenunterricht
	Interaktive Tafel










Ende
Bezug zu Ausgangssituation
Übung 2



Übung 1



Lösung
Beispielaufgabe


Tipps und Lösungen
Einführung:
Wissensvermittlung zu den Grundlagen der Caesar-Chiffre

Start
Erklärung der Navigation, Ausgangsproblem
Erarbeitung
10‘
20‘
5‘
5‘
5‘
EINFÜHRUNG
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