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Aber wir haben uralte Software ...

* Ganz ohne Tests, auf on-premise Servern, handgepflegt.

* In Programmiersprachen, die nicht besonders gut geeignet sind
sicheren Code zu schreiben.

Nebenbemerkung: wir reden hier uber SaaS Software.

Alles, was in Steuerungen, isolierten Kiosksystemen etc. verbaut
ist, ist eine andere Sache.

Solange es nicht Uber das Internet oder anderswie erreichbar ist.



Die “Wahrheit” uber Software re-writes

* Niemals
e Software enthalt Wissen
* Re-write blockiert neue Features
* Es gehtwirklich oft schief.

* Manchmal doch
 Parallel zum bestehenden Produkt,
 Das alte Produkt weiterlaufen lassen.
* Funktioniert nur in einem wachsenden Markt.

e Es wird einfach immer wieder versucht ...



Die “Wahrheit” uber das Alter

* Abgehangene Software — mit der Zeit werden alle offensichtlichen Bugs
gefixt

-> klappt nur, wenn keine Anderungen

* Software an der entwickelt wird, erfordert Wartung — Umstrukturierung,
Refactoring.

* Aufwand dafur steigt ~ mit der GroBe der Software, abhangig von
Codequalitat und Architektur

* Um so mehr Code erzeugt wird, um so mehr Zeit wird prozentual fur
Wartungsarbeiten benotigt

* |Im Extrem bleibt keine Zeit mehr, um neuen Code zu schreiben.
* Es gibt diverse Workarounds, aber keine wirkliche Losung.



Wie kriegen wir raus ob unsere Software
(immer noch) funktioniert?

* Testen

* Monitoren

* Nutzer fragen

* Schauen ob der Profit steigt



Was ist nun dieses Testen?



Testen

* Software, die die Benutzung der eigentlichen Software (der
Software under Test, SUT) simuliert, und deren Verhalten
Uberpruft.

e Menschen, die die Software under Test benutzen, und dabei
Fehler hervorrufen (und davon berichten, ggf. automatisiert).



Sieht ahnlich aus, ist es aber nicht

Testpyramide < =2 Komplexitatspyramide
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https://martinfowler.com/articles/practical-test-pyramid.html



Komplexitat

* Komplexitat wachst von unten nach oben

* Tests nach Testpyramide testen bevorzugt auf den unteren
Ebenen, weil es einfach und billig ist dort zu testen. Dabei wird
aber im wesentlichen der eigene Code getestet — nicht so sehr die
Interaktion mit dem Rest der Welt

« 2 es stellt sich heraus, dass der Rest der Welt ein nicht zu
vernachlassigender Faktor ist.
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Bananen-Software

* Ursprunglich schlechter Ruf

* Jeder Nutzer rennt in dieselben Probleme
Nicht so bei SaaS

* Nutzer, die Probleme reporten, helfen allen
* Unendliche Ressourcen
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Testen im Feld

* Nicht far jede Software im gleichen Maf3e praktikabel

* Aber: jede Software sollte im Feld beobachtet werden. Nicht nur
durch Menschen.

* Hersteller benotigt Ruckmeldung mit genugend
Zusatzinformationen

* weitestgehend automatisch



Werkzeuge

* Telemetry — Metriken

* Logging —Tracking aller Aktionen & Fehler.
* Fehlerreports von Nutzern.

* Nutzerzufriedenheit abfragen

* Monitoring aller Daten



Telemetry

 Metriken in definierter, strukturierter Form - Events
(CPU-Load, Network Latenz, Anzahl der Teilnehmer im Meeting,
Feature Use).

* Typischerweise in aggregierter Form visualisiert.
* Als Flow fur einzelne Sessions zur Analyse.
* Senderseitige Bibliothek zum versenden der Telemetry

* Speicher fur Telemetry Events im Backend
(z.B. Prometheus, InfluxDB, Elastic Search)

* Visualisierungstools (Grafana, Kibana).
* Alerting



Telemetry Example: Audio Quality

Quality by Customer Domain
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Logging

* Optimal mit Struktur,evtl. binar, oft Freitextformat.
e Clientund Server

* nicht nur Fehler loggen, sondern Ablaufe

* Senderseitige Bibliothek

* Logstorage (Splunk, SumolLogic, S3, Loki) und Tool zur Analyse
bzw. Visualisierung.

* Nur High level logs werden standig ubertragen.
* Im Problemfall Zugriff auf detailliertere Logs auf der Maschine
* Auffinden von unerwarteten Ablaufen durch Exploration



Example: Logging Analysis Tool

Splunkfant - Session List - S3 based

Lists logfiles uploaded via S3 ingestion - click on a specific report to see the sessions contained in the log file - the last session is the one where the report was sent.
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Nutzerreports

* Teil der Anwendung,
* Nutzer beschreibt das Problem

* Kontext in Form von Logfiles,
|dentifikatoren wird
automatisch angefugt

Report an issue

Help us make GoTo better by telling us what's gone wrong. If
you need assistance right now, view our support resources or

contact support.

What type of issue are you having?

Other

What were you doing and what happened?

The software does not worK

Send report




Kundenzufriedenheit ermitteln

Aufeiner Skale von 1 bis 10, wie hoch ist die Wahrscheinlichkeit,
dass Sie dieses Produkt Ihren Freunden empfehlen wurden.

Wichtiges Werkzeug um “weiche” Faktoren, wie Ergonomie und
Feature-Vielfalt zu messen.

Z.B. Customer Engagement Score - CES.



Monitoring

* Visualisierung aller Daten
* Definition von Schwellwerten zur Alarmierung

* Vergleich mit historischen Daten

webrtcsessions_current ©

175K




Zusammenfassung Feldtest

* Schrittweise Canary Release unter (automatisierter) Beobachtung
der Metriken.

* Rollback, bei Grenzwerteuberschreitung, ggf. auch automatisch.

* In der Verantwortung der Software Teams, ebenso Rufbereitschaft
(on-call).

* Zielgerichtete Experimente, um Erfolg bestimmter Veranderungen
ZU messen.

* Datenschutz berucksichtigen — viele dieser Daten sind
personenbezogen und durfen nur mit bestimmten Auflagen
gesammelt werden.



Referenzen zum Weiterlesen

Qualities of old code

* https://security.googleblog.com/2024/09/eliminating-memory-
safety-vulnerabilities-Android.html

Test Pyrmaid
* https://martinfowler.com/articles/practical-test-pyramid.html

On software re-writes

* https://www.joelonsoftware.com/2000/04/06/things-you-should-
never-do-part-i/

* https://medium.com/@herbcaudill/lessons-from-6-software-
rewrite-stories-635e4c8f7c22
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Thanks

One day you'll understand, and everything will be more different than you can,
at present, possibly hope to imagine.

(Thursday Next)
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