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Hashfunktionen

Zusammenfassung

Hashfunktionen besitzen eine breiten Anwendungsbereich. In diesem Paper gehe ich auf die Nut-
zung von Hashfunktionen zum effizienten Suchen von Daten mithilfe einer Hashliste ein. Aufler-
dem betrachte ich die Nutzung von Hashfunktionen im Kryptographischen Bereich zur Signierung
von Nachrichten und speichern von Passwértern. Ich begrinde den FEinsatz von Hashfunktionen

in diesen Bereichen anhand ihrer Eingenschaft.

I. EINFUHRUNG

Hashfunktionen sind eine mathematische
Funktionsklasse welche surjektiv sind. Injekti-
vitdt ist von der genutzten Hashfunktion ab-
héangig. Aus Grund diese Eigenschaften eignen
sich Hashfunktion zur Generierung von Schliis-
seln oder einer einweg Verschliisselung.

II. HASHLISTEN

Bei Hashlisten handelt es sich um eine Daten-
strukturen in welcher die Speicheraddresse von
Datensétzen durch eine Hashfunktion berech-
net wird. Die Hashfunktion ist fir diesen fall
definiert als

hik— {0, - ,m—1}[4,5.191]

Wobei K die Menge aller Schliissel ist und m
die Lénge des zugrunde liegen Arrays.

Ziel ist Suchoperationen in 6(1)
durchzufiihren[1]. Hashlisten sind nicht geord-
net, das Einfligen und Loschen von Elementen
erfordert die Suche nach dem Element, da
jedes Element einzigartig sein muss. Hashlisten
sind geeignet fiir Verwendungen in denen eine
Datenmenge hauptsichlich durchsucht wird.
Schlissel k,k’ sind Synonyme wenn gilt
h(k) = h(k"). Wenn zwei synonyme Elemente
in die gleiche Hashliste einfiigt werden kommt
es zu Kollisionen, beide Elemente wiirden
an der gleichen Stelle gespeichert. Kollisionen
miissen behandelt werden, sonst kann es zu
Datenverlust kommen. Aus diesem Grund

sollten Hashfunktionen zur Nutzung fiir eine
Hashliste moglichst injektiv sein.

Hashlisten sind geeignet fiir Verwendungen
in denen eine Datenmenge hauptséchlich
durchsucht wird. Alle Operationen sind im
worst Case O(n). Dieser Fall tritt ein wenn
alle Elemente den gleichen Hash zugeordnet
bekommen, also alle kollidieren. Die Suche ist
jedoch im Average case 0(1) fir eine m welches
grofl genug ist[4, S. 192][1].

Es sind Hashfunktionen gefordert welche we-
nige Kollisionen erzeugen sowie ein verfahren
um diese effizient aufzulésen. Die Hashfunktion
sollte Eingangsdaten gleichméflig iiber das
Feld verteilen. Dies verhindert die Haufung
von Elementen, welche die Rate an Kollisionen
erhoht[1].

Eine Methode zum erzeugen einer Hashfunkti-
on ist die Divisions-Rest-Methode.

h(k) = k mod m

m sollte nicht r* & j,fiir kleine positive ganz-
zahlen i,j sein. Ein wert fiir m mit geringer
Kollisionsrate ist eine Primzahl und wird nicht
durch r* & j geteilt. Durch diese Wahl wird die
Anzahl der Kollisionen minimiert[4, 1, S. 193f].
Fir denn Fall |[K| < m,K C K kann eine
perfekte Hashfunktion durch injektive Ab-
bildung gebildet werden. Da diese keine Kol-
lisionen erzeugt ist die Suche immer in 6(1)
moglich[4, S. 194f.).

Eine Moglichkeit zur Behandlung von Kollisio-
nen ist das indirekte Verfahren. Bei diesem
werden Synonyme Elemente in einer Liste abge-
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legt. ein Elemente in der Hashliste zeigt auf die
Liste seiner Synonyme. Alternativ dazu ist das
direkte Verfahrenen. Bei diesem hélt die Has-
hliste nur Zeiger auf die Kollisionslisten. Dies
beeintrachtigt die Laufzeit der Operationen ne-
gativ da im worst case alle Elemente einer Liste
durchsucht werden miissen[4, S. 1991].

Eine andere Moglichkeit wird als offenes Has-
hverfahren bezeichnet. Im Fall einer Kollisi-
on wird fiir das Element eine andere Position
in der Hashliste mit Hilfe einer Sondierungs-
funktion berechnet. Eine Sondierungsfunkti-
on erzeugt eine Permutation aller Hashaddres-
sen welche Sondierungsfolge genannt wird.
Entfernte Elemente werde als entfernt markiert,
bei der Suche werden sie als vorhandene Ele-
mente betrachtet, bei dem Einfligen werden sie
als nicht vorhandene Elemente angesehen. Dies
ist notwendig da das 16schen eines Elements die
Sondierungsfolge unterbricht indem ein freier
Speicherplatz vorhanden ist. Somit wéhren alle
Synonyme welche nach dem geloschten Element
eingefiigt wurden nicht mehr Adressierbar[4, S.
203f.].

Verschiedene Sondierungsfunktionen erzeugen
verschiedene Sondierungsfolgen:

1. Lineares Sondieren:

h(k), h(k)—1,h(k)=2,---,0,m—1,---

2. Quadratisches Sondieren:
h(k), h(k)—1,h(k)+1,h(k)—4, h(k)+4,---

[4, S. 205f]

Jedoch fithren beide Moglichkeiten zu einer
H&éufung. Umso mehre Plétze in der Hash-
liste belegt sind umso ldnger dauerten auch
alle Operationen da die Sondierungsfolge die
durchlaufen werden muss ldnger ist [4, S. 208].
Eine effektiver Methode des Sondierens ist das
random Probing. Beim random Probing wird
abhingig von k ein zufilliger Platz gewé&hlt.
Da fiir Synonyme nicht die gleichen Sondie-
rungsfolgen generiert werden wird vermutet
das die Anzahl der Kollisionen minimal sind[4,
S. 208f.].

 h(k)+1

III. KRYPTOGRAPHISCHE
HASHFUNKTIONEN

Hashfunktionen werden sie im Bereich der
Kryptographie zur Authentifikation oder als
Einwegfunktion zur Verschliisselung von Da-
ten eingesetzt. Aus diesem Grund sollten kryp-
tographische Hashfunktionen im Gegensatz zu
Hashfunktionen welche in einer Hashliste ge-
nutzt werden nicht injektiv sein. Kryptographi-
sche Hashfunktion haben die Form

h:S8—{0,1}"

[2, S. 48] Die Daten S werden in eine Bitfol-
ge fester Lange umgewandelt. Die Funktion h
sollte folgende Eingenschaften besitzen:

1. Die Laufzeit der Hashfunktion ist gering

2. Preimage-resistance: Es ist schwer die Da-
ten k fiir einen gegeben Hash y zu finden
das gilt h(k) =y

3. 2nd-preimage resitance: Es ist schwer fiir
gegebene Daten k ein k' zu finden sodass
gilt h(k) = h(k')

4. Collison resistant: Es ist schwer zwei Daten
k, k' zu finden sodass gilt h(k) = h(k')

(Vgl.[2, S. 48]) Schwer bedeutet in diesem fall
das eine Losung es Problems moglich ist, je-
doch diese durch die Anzahl der Berechnungen
nicht in absehbarer Zeit berechenbar it. Aus 2.
folgt das eine Verdinderung der Daten eine An-
derung des Hashes mit sich zieht. Collision re-
sistance zieht 2nd-preimage-resistance mit sich.
Diese Eingenschaften sind notwendig im die Si-
cherheit einer Kryptographischen Hashfunktion
zu gewéhrleisten.

Kryptographische Hashfunktionen werden ge-
nutzt um verschliisselte Kommunikation abzu-
sichern. Kommunizieren zwei Personen Bob und
Alice mithilfe einer Verschliisselung wird durch
die Operation

me ® h(k)

die Nachricht signiert. Wobei m, die verschliis-
selte Nachricht, h eine Kryptographische Hash-
funktion, k ein beiden bekannter Schliissel ist.
Aus der Definition der XOR Operation folgt
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das durch eine erneute Anwendung der Ope-
ration mit gleichem Operanden, hier der Hash-
funktion, die urspriinglichen Eingangsdaten m.
wiederhergestellt werden kénnen. Dadurch ist
die Kommunikation nicht anfallig fiir plaintext-
chipertext Attacken, bei dieser kann ein Angrei-
fer aus einem Stiick unverschliisselten(plain)
und verschliisselten(cipher) Text den geheimen
Key welcher zur Verschliisselung genutzt wur-
de bekommen. Durch die Signierung ist der ge-
heime Key k sicher auch wenn ein Angreifer
teile der verschliisselten und unverschliisselten
Nachricht besitzt[2, S.48,49]. Weiterhin werden
Kryptographische Hashfunktionen zur Authen-
tifizierung von Nachrichten sowie zum speichern
von Passwortern genutzt. [2, S. 53 S.231][3]
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