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Eine Datenstruktur welche die Adresse von Datensatzen anhand
einer Hashfunktion berechnet.

h:K—{0,---,m—1}

h(k) = h(K')
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Divisions-Rest-Methode
h(k) = k mod m

Beispiel fiir m=5




Hashlisten
coeo

externe Kollisionsauflésung

Speichern der Kollisionen in einer verketten Liste.

m=>5

Speichern der Kollisionen in der Hashliste.

01234
102030339
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Sondierungsfunktion

Erzeugt eine Permutation aller Adressen abhangig vom Schliissel.

Lineares Sondieren:
h(k)ah(k)_lvh(k)_2v ,0,m—1,--- 7h(k)+1

01]2]3]4
10 [ 9]33[30]20

Quadratisches Sondieren:

0]1]2[3]4
10 [ 3093320
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Kryptographische Hashfunktionen

h:S —{0,1}"

Anforderung an eine Kryptographische Hashfunktionen:

© Die Laufzeit der Hashfunktion ist gering

@ Preimage-resistance: Es ist schwer die Daten k fiir einen
gegeben Hash y zu finden das gilt h(k) =y

© 2nd-preimage resitance: Es ist schwer fiir gegebene Daten k
ein k' zu finden sodass gilt h(k) = h(k’)

@ Collision resistant: Es ist schwer zwei Daten k, k' zu finden
sodass gilt h(k) = h(k’)
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Speichern von Passwortern in einer Datenbank mithilfe einer
Hashfunktion und eines Saltes.

Pout = h(pin + Salt)



Fazit
.

© Ermoglichen Suchen in konstanter Zeit

@ Ermoglichen sicheres Speichern von Passwortern

Vielen Dank fiirs Zuhoren
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