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Zusammenfassung

Vorbeugende Mafinahmen zur Abwehr von Denial of Service Angriffen sind zur Schadensbegren-
zung notwendig. Verddchtige Anfragen kénnen mittels Challenge Response Protocols aussoriert ,
die Authentifizierung kann verlagert, direkte Kommunikation unterbunden, Verbindung begrenzt
und Ressourcen limitiert werden. Die methodischen Ansdtze dieser Verfahren wird in diesem Paper

betrachtet.
I. EINLEITUNG

Online Services stellen einen unabdingbaren
Teil unseres alltdglichen Lebens dar. Diese rei-
chen von den groflen Unternehmen wie Google,
Amazon, Apple und Microsoft, deren Services
im Web kaum noch wegzudenken sind, bis zu
Websites von kleinen Unternehmen, Hochschu-
len, Netzwerken und Plattformen.

In Hinsicht auf die Wichtigkeit dieser Diens-
te lasst sich in diesem Sektor auch ein gewisser
wirtschaftlicher und politischer Einfluss den-
ken. Folglich kann durch deren Manipulation
auch grofien Schaden anrichten. Cyberkrimina-
litdt in Form von Malware, Phishing, Trojanern
und anderen sind daher fiir Unternehmen von
Vereine, die online aktiv sind, eine ernst zu neh-
mende Bedrohung - und laut einer Studie des
BKA [5] nahm die Zahl dieser Delikte in den
letzten Jahren zu.

Eine dieser ernstzunehmenden Bedrohungen
ist der Denial-of-Service Angriff.

II. BEGRIFFSERKLARUNG

Ein Denial-of-Service (DoS) Angriff zielt dar-
auf ab die Verfiigharkeit von Webseiten und
Webdiensten zu beschrinken bzw. unterbre-
chen. Dazu braucht der Angreifer die Ressour-
cen des Anbieters , wie z.B. die Bandbreite oder
Rechenkapazitét, auf und erzwingt somit einen
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Abbildung 1: Visualisierung eines DDoS Angrif-
fes

Neustart des Systems. Fithrt der Angreifer dies
iiber mehrere, mit Malware infizierte Geréte (so
genannte SSlaves') aus, so spricht man von ei-
ner Distributed-Denial-of-Service (DDoS) Atta-
cke . [6] Dieses Prinzip ist in Abbildung 1 noch
einmal grafisch dargestellt.

Aufgrund der Uberlastung kann der Host ein-
gehende Anfragen echter Nutzer nicht mehr
ordnungsgeméfl bearbeiten und muss schlimms-
tenfalls das System neu starten. Mit der entste-
henden Downtime sind natiirlich auch Kosten
verbunden.

Eine Studie aus dem 4.Quartal 2017 von [3],
welche US-Unternehmen im IT Bereich nach de-
ren Erfahrungen mit DDoS Angriffen befrag-
te, hat ermittelt, dass der durchschnittlich ver-
ursachte Schaden bei 40.0008 pro Stunde lag.
Um diese Schéden einzugrenzen werden be-
stimmte Mafinahmen beim Aufbau der System-
Infrastruktur ergriffen.
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III. TAXONOMIE

Mogliche Abwehrmafinahmen gegen DoS-
Angriffe lassen sich grob in drei Kategorien
unterteilen[1]:

e Pravention

o Feststellung

o Eingrenzung

Die Unterteilung erfolgt dabei abhidngig da-
von, welchen Problempunkt der DoS-Abwehr
die zustdndige Software adressiert. Dieses Pa-
per setzt sich mit den praventiven Maflnahmen
nach [1, 6] auseinander.

IV. DoS PRAVENTION

Die DoS Préavention versucht den Ausfall des
Systems, bzw. dessen Uberlastung, zu verhin-
dern oder im schlimmsten Falle einzugrenzen.

IV.1 Challenge Response Proto-
cols

Challenge Response Protocols (CPR) dienen
dazu, echte Nutzer von Maschinen/Botnets zu
unterscheiden. Der Host fiihrt essenziell einen
Turning Test am Client durch, um festzustel-
len, ob dieser sich "menschlich"'verhélt. Ein be-
kannter Vertreter solcher Turning Test ist das
grafische CAPTCHA.[1] Dem Nutzer muss In-
formation aus einem Bild in verformter, verzerr-
ter oder iiberlagerter Form wiedergeben. Diese
Aufgabe ist fiir Menschen leicht zu bewéltigen,
fiir Maschinen allerdings nicht.

In Abhéngigkeit der Resultate des Turning-
Tests merken sich zwei Listen, eine Blacklist
und eine Whitelist, den Client. [4]. Clients mit
einer validen IP-Adresse haben Zugriff aus den
Host-Service, wihrend Anfragen von Clients auf
der Blacklist ausgefiltert und ihnen der Zugriff
verwehrt wird.

Ein Problem der CPRs jedoch ist, dass sie
beim Host Speicher und Rechenkapazitét be-
anspruchen. Auf eine grofle Anzahl eingehender
Anfragen generiert und speichert das System
viele dieser Turning-Tests, was einen groflen Re-
chenaufwand mit sich bringt.

IV.2 Versteckte Server / Ports

Anstatt, dass der Client direkt mit den Service-
Anbieter kommuniziert, verwaltet ein Knoten-
punkt zwischen diesen die Authentifizierung der
eingehenden Anfragen. [2, 1] Im Falle eines DoS
Angriffs stehen die gesamten Ressourcen des
verwaltenden Knotenpunktes zur Auswertung
der eingehenden Anfragen zur Verfiigung. Der
Service-Host oder ein Proxy Server stehen dann
den authentifizierten Anfragen zur weiteren Be-
arbeitung zur Verfiigung.

Des weiteren verdndern Server und Ports
auch dynamisch ihre Zugriffsadresse. Dies ab-
strahiert die Kommunikation zwischen Client
und Anbieter, jedoch generiert es auch einen
groBen verwaltungstechnischen Aufwand. [2]

Versteckte Server sind daher nur schwer
auf groflere Netzwerke skalierbar. Zudem wird
durch die Einbindung eines oder mehrerer zu-
sitzlicher Knotenpunkte die bendtigte Zeit zur
Kommunikation zwischen Host und Client er-

hoht.

IV.3 Zugriffsbeschrankung

Zur Entlastung eines Host-Servers oder eines
Authentifizierungspunktes kann die Zugriffsra-
te von Clients beschrénkt oder gar komplett
unterbunden werden. Eine generelle Beschréan-
kung aller Clients ist mdoglich, jedoch nicht wiin-
schenswert, weil dies auch Anfragen echter Nut-
zer beeinflusst.

Stattdessen wird auch hierfiir eine Blacklist
verwendet. Ist ein Client auf dieser Blacklist,
so ignoriert bzw. beschrankt der Server alle von
ihm ausgehenden Anfragen temporér.

Kriterien fiir die Zugriffsverweigerung ei-
nes Nutzers sind zum Beispiel dessen Zu-
griffsverhalten oder seiner vorangehenden Web-
Historie. Verschickt der Client beispielsweise ei-
ne Grofizahl an Paketen mit geringer Grofle, so
handelt es sich bei ihm wahrscheinlich nicht um
einen echten Nutzer.

Zugriffsbeschrankungen  weisen  &hnliche
Nachteile wie CRPs auf. Jeder Client muss auf
Basis seiner Aktivitdt evaluiert und darauf ba-
sierend kategorisiert behandelt werden.[1] Ein
Angriff mit einem Botnet, welches Geréte mit
vielen verschiedenen IPs fiir einen Flooding-
Angriff nutzt, beansprucht beim verwaltenden
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System viel Rechenkapazitit zur Auswertung
jedes einzelnen Clients. Zudem kann ein
geplanter Angriff die Zugriffsbeschrankung
umgehen, indem der Angreifer die Anfragen
so gestaltet, dass sie als legitim aussehen
(z.B. authentische Zugriffsrate und gefilschte
Zugriffsverlaufe). Die Vielzahl an als legitim
anerkannter Anfragen, welche der Proxy Server
dann erhélt, hat dann das Potential diesen zu
iiberlasten.

IV.4 Ressourcenbeschrinkung

Die vorangehenden Préventionsmafinahmen
versuchen unnétiger Auslastung durch einen
DoS Angriff vorzubeugen. Im Gegensatz da-
zu fokussiert sich die Ressourcenbeschréankung
darauf, den angerichteten finanziellen Schaden
zu begrenzen.

Wie bereits erwdahnt richten DoS Angriffe
Schiden an, indem sie Ressourcen des An-
bieters verbrauchen und diesen gegebenen-
falls zum Neustart zwingen. Die Ressourcen-
beschrankung versucht den angerichteten Scha-
den einzugrenzen, indem, je nach Auslastung
des Netzwerkes und Legitimitit einer Anfra-
ge, die fiir einen Nutzer aufgebrachten Res-
sourcen nach oben beschrankt werden. Dies er-
folgt durch analytische Algorithmen, die zu ver-
teilende Ressourcen als Abhéangigkeitsfunktion
von den verfligbaren Ressourcen, sowie der zu
erwartenden Systemleistung darstellt.[6]

Die kontrollierte Beschrankung und Vertei-
lung vorhandener Kapazitidten erhoht zwar so-
mit die Bearbeitungszeit, verhindert jedoch
eventuell die komplette Uberlastung des Sys-
tems. Dies ist besonders in Cloud Computing
wichtig, welcher skalierbare und stets verfiigha-
re Rechenleistung verkauft.

V. FaziT

Vorbeugende Mafinahmen zur Abwehr von
DoS-Angriffen erméglichen es, sich préaventiv
gegen Uberlastung zu schiitzen. Authentifizie-
rung durch CPRs, Knotenpunkte zur Authen-
tifizierung zwischen Client und Host, sowie das
selektive Unterbinden bzw. Beschrinken ver-
déchtiger Anfragen helfen, die Auslastung im
Angriffsfall zu minimieren. Zur Schadensbe-

grenzung garantiert man iber verfigt der Cli-
ent iiber ein Minimum an Rechenkapazitit, wel-
ches der Anbieter durch Ressourcenbegrenzung
garantiert.

Jedoch weist jede dieser Praventionsmafinah-
men Schwachstellen auf. Zur Regulierung von
Anfragen kann unter Umsténden selbst grofie
Rechenleistung abverlangt werden, und die An-
griffe konnen angepasst werden, diese Mafinah-
men zu umgehen.

Praventionsmafinahmen allein sind nicht ge-
nug um sich vor DoS-Attacken zu schiit-
zen, und sind oftmals auch von Feststellungs-
Mafinahmen abhéingig.
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