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Kryptologie

1. Einordnung der Aufgabe in den Lehrplan, Taxonomie:

Der Wahlbereich der Kryptologie befindet sich im Lehrplan Informatik fiir berufsbildende Schulen, aus dem
Jahr 2007, der 2009 in Kraft getreten ist. Informatik wird auf der Basis von 2 Wochenstunden im Grundkurs

unterrichtet. ~ Fir  jeden =~ Wahlbereich  stechen 4  Unterrichtsstunden

Ubersicht iiber die Lernbereiche und Zeitrichtwerte

Zeitrichtwerte

Klassenstufe 11
Lernbereich 1: Personliches Informationsmanagement 36 Ustd.
Lernbereich 2: Projekt zur Anwendung des Informationsmanagements 16 Ustd.
Lernbereiche mit Wahlpflichtcharakter 4 Ustd.
Wahlpflicht 1: Wissensmanagementsysteme
Wahipfilicht 2: Multimedia
Wahipflicht 3: Sicherungsverfahren fir Informationen
Jahrgangsstufen 12/13
Lernbereich 1: Informatische Modellierung fachrichtungsspezifischer

Strukturen und Prozesse 26 Ustd.
Lernbereich 2: Implementierung fachrichtungsspezifischer Modelle 26 Ustd.
Lernbereich 3: Informatik als Wissenschaft 4 Ustd.
Lernbereich 4A: Theoretische Informatik — Formale Sprachen und Automaten 22 Ustd.
Lernbereich 4B: Technische Informatik — Simulation und Steuerung von

Prozessen 22 Ustd.
Lernbereich 4C: Praktische Informatik - Anwendungsentwicklung 22 Ustd.
Lernbereich 4D: Angewandte Informatik — Nutzung von Branchensoftware 22 Ustd.
Lernbereich 5: Informatikprojekt 18 Ustd.
Lernbereiche mit Wahlpflichtcharakter 4 Ustd.
Wahlpflicht 1: Datenbankabfragen mit SQL
Wahipflicht 2: Formale Sprache fur Relationenalgebra
Wahlpflicht 3: Makros
Wahlpflicht 4: Datenaustausch zwischen Anwendungssoftware
Wahlpflicht 5: Kryptologie

Abbildung 1: Lehrplan INF, Berufliches Gymnasium Sachsen (2007, S.16)

<Vorname> <Name>,

Didaktik der Informatik, Universitét Leipzig

Verfiigung.
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Ziel im Wahlbereich Kryptologie ist es, dass die Schiiler die zugrunde liegende Werteorientierung kennen und

mindestens ein ausgewihltes Verschliisselungsverfahren kennen und in seinen Grundziigen anwenden kdnnen.

Wahlpflicht 5: Kryptologie

4 Ustd.

Einblick gewinnen in Grundbedrohungen und
Sicherheitsmechanismen

- Verlust der Verfigbarkeit, Integritat und Ver-
traulichkeit als Grundbedrohungen

- Authentifikation, Zugriffskontrolle, Vertrau-
lichkeit, Datenintegritat, Sende- und
Kommunikationsnachweis

Kennen eines ausgewahiten Kryptologiever-
fahrens

= Werteorientierung

Skytale von Sparta, Caesar- oder Vigenére-
Chiffre, Pretty Good Privacy (PGP)

Abbildung 2: Lehrplan INF, Berufliches Gymnasium Sachsen (2007, S.24)

<Vorname> <Name>,

Didaktik der Informatik, Universitdt Leipzig



2. Aufgabenstellung (so wie sie dem Priifling vorgelegt wird):

Kryptologie

Aufgabe 1:

Im Kloster Marienbrunnen in Sachsen herrscht eine strenge Schweigepflicht. Elektronische
Kommunikationsmedien sind seit jeher verboten. Die beiden Ordensbriider Thomas und Philipp haben
jedoch ein brisantes Thema zu diskutieren, bei dem es um die Zukunft des Klosters geht. Aus Angst, dass
ihre schriftliche Kommunikation abgefangen werden konnte, leihen sie sich in der Bibliothek ein Buch iiber
Kryptologie aus.

a) Nennen Sie die beiden Teilgebiete der Kryptologie und beschreiben Sie kurz deren Aufgabengebiet.

b) TIhre erste Nachricht tauschen die Ordensbriider, iiber mit Zitronensaft beschriebene Servietten aus.
Nach dem Erhitzen steht auf der Serviette von Thomas:
whvw 3 (abcdefghijklmnopqrstuvwxyz)
Dechiffrieren Sie zuerst die Nachricht. Nennen und charakterisieren Sie im Anschluss das
eingesetzte Verfahren.

c) Einen Teil des Prozesses aus 1b) haben Thomas und Philipp thematisch sicher nicht dem
Kryptologiebuch entnommen. Begriinden Sie diese Aussage.

d) Um ihre Kommunikation sicherer zu machen chiffrieren die beiden ihre Nachrichten nun doppelt.
Diskutieren Sie die Sinnhaftigkeit dieser Malnahme.

Aufgabe 2:
Mittlerweile kennen und nutzen die beiden das sicherere Vigenere-Verfahren.

a) Entschliisseln Sie, mit dem beiliegenden Vigenere-Quadrat, die untenstehende Nachricht und stellen
Sie dar, warum das Verfahren sicherer ist, als das in Aufgabe 1.

Geheimtext: wtlgqam

Schliissel: hi

Klartext:

b) Nennen Sie eine Moglichkeit, um die Verschliisselung in 2a) zu optimieren und begriinden Sie ihre
Antwort.

¢) Ein Drittes Ordensmitglied hat durch Zufall die Schliissellinge herausgefunden und ist sich nun
sicher, die Verschliisselung knacken zu konnen. Positionieren Sie sich zu dieser Annahme.

David Jordan,
Didaktik der Informatik, Universitdt Leipzig



Aufgabe 3:

Mittlerweile finden solch klassische Verschliisselungsverfahren, wie sie die Monche in Aufgabe 1 und 2
benutzt haben, kaum noch Anwendung, da sich ihre Sicherheit meist auf den dahinter liegenden Algorithmus

beschriankt.

a) Nennen Sie den Namen des Prinzips, welches diese Verdnderung mafigeblich einldutete und erklaren

Sie kurz dessen Inhalt.

b) Ein klassisches modernes Hybrid-Verfahren ist das PGP Verfahren, wie es hier nicht ganz korrekt
skizziert ist. Zeigen Sie die Stelle, an der das Schema nicht stimmt und stellen Sie knapp den

korrekten Ablauf dar.

Nachricht @

Nachricht wird mit
Zufallsschliissel
verschliisselt

Verschliisselte

Nachricht

Nachricht wird
erneut mit Public
Key verschliisselt

Verschliisselte

Nachricht

Zufallig generierter
Schliissel ‘

Schliissel wird
mit Public Key
des Empféngers
verschliisselt

v

Verschlisselter

Schliissel ’

David Jordan,
Didaktik der Informatik, Universitdt Leipzig



3. Tabellarisches Erwartungsbild mit Angaben der jeweils erreichbaren BE und der Zuordnung zu

den Anforderungsbereichen:

Aufgabe Sachverhalt AB1 AB2 AB3
Nr.
la) Teilgebiete der Kryptologie 3
1b) Caesar Chiffre anwenden + charakterisieren 4
lc) Abgrenzung Steganographie 1
1d) Doppelte Chiffrierung 3
2a) Vigenere anwenden 4
2b) Verbesserung Vigenere Verfahren 3
2¢) Vigenere knacken 3
3a) Kerckhoffs Prinzip 3
3b) PGP korrigieren 3
Summe BE 6 17 4
(22%) | (63%) | (15%)
Gesamt 27
David Jordan, c

Didaktik der Informatik, Universitdt Leipzig



4. Musterlosung mit Angabe der Zuordnung der einzelnen BE:

Kryptologie — Musterlosung

1 a) Erkldrung Teilgebiete: Kryptografie und Kryptoanalyse (1BE)
Verschliisseln von Nachrichten (1BE) / Brechen von Verschliisselungen bzw. Schliisseln (1BE)

1 b) Dechiffrierte Nachricht: Test (1BE).

Name: Caesar Chiffre (1BE)

Charakterisierung: Monoaphabetisches Verfahren (1BE), jeder Buchstabe wird mit EINEM FESTEN
Buchstaben ersetzt. (1BE)

1 ¢) Zitronensaft ist keine Verschliisselung, sondern wire eine Form von Steganographie. Thematisch hat

dieses Verfahren nichts mit Kryptografie zu tun. (1BE)

1 d) Diskussion Sinnhaftigkeit: Sinnhaftigkeit fraglich (1BE), da doppelte Verschliisselungen wie einfache
Verschliisselung, mit den beiden addierten Verschiebungen, wirkt. Beispiel: 1x4 und 1x7 = 1x11 (1BE).
AuBerdem mogliche Spezialfille wie 16 und 10 = Verschliisselung in den eigenen Klartext. (1BE)

2 a) Dechiffrierte Nachricht: pleite (2BE)
Begriindung Sicherheit: Verfahren ist sicherer, da polyalphabetische Verschliisselung (1BE). Gleiche

Buchstaben werden in unterschiedliche Buchstaben verschliisselt, abhiangig vom Schliisselwort. (1BE).

2 b) Vorschlag um Verfahren sicherer zu machen: Langeren Schliissel benutzen (1BE), bewirkt geringere
Wiederholungen (1BE) und ist somit schwerer zu knacken. (1BE)
Mogliche weitere Denkansditze: Vielleicht sogar gleich langen Schliissel (One-Time-Pad)? Problem des

Austausches des Schliissels.

2 ¢) Knackbarkeit Vigenere: Ja das ist moglich (1BE). Zusammenfassen der Buchstaben mit gleicher
Chiffrierung durch gleichen Buchstaben (1, 1+1, 1+21, 1+31....wobei 1 =Schliissellinge).(1BE) Danach
Haufigkeitsanalyse. (1BE). Nennt sich Kasiski Test.

3a) Kerckhoffs Prinzip (1BE). Verfahrenssicherheit muss sich auf Schliissel begriinden (1BE) und nicht auf
den zugrunde liegenden Algorithmus. (1BE)

3b) Korrektur Grafik PGP: Nachricht wird nicht mit Public Key verschliisselt (1BE), nur der zuféllige
Schliissel. (1BE) Viel zu zeitintensiv in der Praxis, aulerdem wire es dann kein Hybrid-Verfahren mehr.

(1BE) Hybrid beschreibt eben die Mischung aus synchronen und asynchronen Verfahren.

David Jordan,
Didaktik der Informatik, Universitdt Leipzig



5. Hinweise zur Umsetzung (benotigte Arbeitsmittel, ggf. Software auf dem Priifungsrechner, ...):

Aufgabe 2 ist mit dem beigefiigte Vigenere-Quadrat (extra Blatt) zu 16sen.
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Abbildung 3: Vigenere-Quadrat

David Jordan,
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7. Erklirung der Freigabe zur Nachnutzung der Aufgabe:

Hiermit erklére ich David ., Jordan  diese Aufgabe unter Wahrung des Urheberrechts erstellt

zu haben.

Ich stelle diese Aufgabe zur Nachnutzung nach Lizenz CC BY-NC (Namensnennung, Bearbeitung,

nicht kommerziell) zur Verfiigung.

@E/&d@

(Unterschrift des Autors / elektron. Signatur)

David Jordan,
Didaktik der Informatik, Universitdt Leipzig



