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1. Kurzvorstellung

Wenn Daten zwischen Rechnern transportiert werden, kdnnen eine Reihe von Manipulationen vorgenommen
werden. Kryptologie kommt immer dann ins Spiel, wenn solche Manipulationen verhindert bzw. aufgedeckt
werden sollen und der Datenaustausch somit insgesamt sicherer gemacht werden soll. So kann eine Nachricht mit
geeigneten kryptologischen Verfahren verschliisselt oder auch digital signiert werden, bevor sie liber unsichere
Kanile weitergeleitet wird.

CrypTool 2 (CT2) ist ein Open-Source-Projekt, welches Schiilerinnen und Schiilern , Studenten sowie interessierten
Personen ermoglicht, die Grundlagen der Kryptografie erfahrbar zu machen. Neben Erkldrungen zu historischen
und aktuellen Kryptomethoden lassen sich kryptographische Algorithmen modellieren und deren Funktionsweisen
anhand praktischer Demonstrationen veranschaulichen.

2. Handhabung

CrypTool 2 = B

Um CrypTool 2 zu starten fithren Sie nach dem Download die
Anwendung ,,CryptWin* aus.

Lt

- v 1 Sernrare > O7-Crypteel (Kiyptelog s) > €

7] CrypCorsailzontig
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Beim Start von CT2 6ffnet sich das Startcenter. Im Folgenden werden die Funktionen der vier eingerahmten
Sektionen genauer erléutert.

Q \ CrypTool 2.1 (Sthble Build 8186.5) - Startcenter —
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Willkommen bei CrypTool 2: Eine gefiihrte Tour erhalten Sie durch einen Klick - T ksnnen Sie in der Sektion "Vorlagen” aufrufen und anpassen.
- =
Hauptfunktionen = [|Vorlagen 2 Neues
218 ) Changeset [8653]: Primes tutorial: "Amount of primes” page: Show in
Erkunden Sie CrypTool 2 mit dem Wizard. I | Kryptographie _
= ch t [8652]: Primes tutorial: - Use selectable text on factorizati
b T Kryptoanalyse ) Changeset [8652]: Primes tutorial: - Use selectable text on factorizatic
I/ Hash-Funktionen 3 Changeset [8651]: Prime tutorial: "Numberline" page text improveme:
ﬁ Erstellen Sie einen neuen Workspace mit dem grafischen
Editor. I Mathematisch - Changeset [8650]: Primes tutorial: "Numberline” page: Changed desct
I [ codes
» @ Protokolle ) Changeset [8649]: Primes tutorial: "Numberline” page: Merged severs
Offne den CrypTool-Store =
| Zuletzt gesffnete Vorlagen
Lesen Sie die Online-Dokumentation.
G Vigenere1
@ Enigma Visualsierung
; Gffnen Sie das CrypTool-Buch. -
W@ Vigenere2 W
N ‘Et_ Frequenzanalyse
/ﬁ Besuchen Sie die offizielle Website von CrypTool 2.
4 4} Brute Force Angriff

Diese BegriiBungsseite beim Start von CrypTool 2 anzeigen. 3
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Sektion 1: Start, Bearbeiten und Kryptotutorien.

Start | Bearbeiten  Kryptotutorien
N N . Protokoll

\J 2
AT Neu - *) Offnen ~
S & /
& Ausfihren 5| Ansicht &

Datei

Der Meniibaum gestaltet sich wie folgt:

Start: e Neu Bearbeiten: e Riickgingig  Kryptotutorien:
o Offinen o Wiederholen
o Speichern o Ausschneiden
e Drucken o Kopieren
o Starten e Finfiigen
o Stoppen o  Entfernen
e Protokoll e Bild einfiigen
o Text einfiigen

Sektion 2: Extras

- 2 K(D
Startcenter  CrypTool-Store  CrypCloud  Updates  Einstellungen Hilfe

Extras F]

an Online-Dokumentationen, die standardméBig in CT2 mitgeliefert werden.

Sektion 3: Hauptfunktionen:

Hauptfunktionen

Erkunden Sie CrypTool 2 mit dem Wizard.

Erstellen Sie einen neuen Warkspace mit dem grafischen
Editor.

Offne den CrypTool-Store

Lesen Sie die Online-Dokumentation.

Offnen Sie das CrypTool-Buch.

Besuchen Sie die offizielle Website von CrypTool 2.

SEUECH = AR

Darin hat man die Auswahl, die Funktionalitdt auf drei verschiedenen Wegen aufzurufen:

e iiber den Wizard: Er leitet einen gefiihrt zu den Funktionen. EK Elinden & Eryrion] s b damWaad

Ebenfalls wurde im Startcenter eine Buttonleiste mit Extras integriert, welche einen Schnellzugrift in das Start-
center, den CrypTool-Store, die CrypCloud, sowie zu den verfiigbaren Updates erlaubt. Unter den Einstellungen
gibt es die Mdglichkeit, individuelle Konfigurationen vorzunehmen. Der Hilfebutton bietet eine gro3e Bandbreite

CrypTool 2

Verfiighbare
Tutorien

Tobias Gries
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Der Wizard stellt Fragen zu dem gewiinschten Szenario und fiihrt den Benutzer dann zu den Funktionen. Das ge-
wiahlte Szenario mit den eigenen Eingaben kann man anschlieend auch als Vorlage abspeichern.

e iber die Arbeitsfliche, auf der man die Komponenten (z.B. eine Verschliisselungsfunktion,
eine Texteingabefunktion, ...) anhand der visuellen Programmierung selbst zusammenstellen
kann.

ﬁ Erstellen Sie einen neuen Workspace mit dem grafischen
' Editor.

e iiber den Vorlagen-Baum, aus dem man fertige Workflows auswihlen kann.

Sektion 4: Vorlagen:

j\lﬂrl:gen

218

Kryptographie
¢ "0\ Kryptoanalyse
I/ Hash-Funktionen

Mathematisch
I il codes
I &3 Protokolle

Im Vorlagen-Baum gibt es zu jeder Komponente mindestens eine Vorlage. Die angebotenen
Vorlagen enthalten sofort lauffahige komplette Workflows. Wenn man z.B. in der Vorlage zu AES seine Eingaben
andert, sieht man dynamisch und sofort, wie sich Ausgaben entsprechend éndern.

Erstellen eines Workspaces mit dem grafischen Editor:

Der CrypTool Workspace Manager (CWM) ist — neben dem Wizard — das wichtigste Werkzeug von CrypTool 2.
Der Workspace Manager erlaubt es dem Benutzer, die Arbeitsbereiche (engl.: workspaces) zu erstellen, zu
editieren und zu strukturieren.

Im Arbeitsbereich kann man als Benutzer die verschiedenen Komponenten in einer grafischen, modularen
Programmiersprache arrangieren. Intern wird dies vom Arbeitsplatz-Manager (Workspace Manager)
durchgefiihrt, um die Komponenten zu organisieren und zu strukturieren. Komponenten sind das Basiselement
von CrypTool 2, da sie in allen Utilities (Wizard, CWM) benutzt werden und es ermdglichen, auf einfache Weise
verschiedene Krypto-Algorithmen und Protokolle zu erzeugen, sie zu testen und mit ihnen zu experimentieren.
Damit kann man sein Wissen liber Kryptographie schnell erweitern.

@ © CrypToot 21 Stable Bild 8186.) - Vigenére-Chifre - 8 x
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7 4 o @ A (@)
~ Gsteungen
<omponenten
Klassische Verfahren <« c
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Kissiche Vertshren
S Moderne Verfahren
) Steganographie
7 Hash-Funktionen
") Keyptoanalyse
@) protolote

o Werkzeuge
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Erstellen eines Arbeitsbereiches:

omponenten

Im Menii am linken Bildrand kann der Benutzer durch die installierten Komponenten von CrypTool

i'-@mw-"*" </ 2 stobern, oder alternativ das Such-Werkzeug benutzen. Um dem Benutzer die Suche nach der

~ richtigen Komponente zu vereinfachen, sind die Komponenten geordnet nach Gruppen wie
i klassische Chiffren, Steganographie, Werkzeuge, usw. Komponenten kdnnen dann per Doppelklick

) Fialka

@non. | oder einfachem Drag-und-Drop dem aktuellen Arbeitsbereich hinzugefiigt werden.

Bl sz
s

Innerhalb des Arbeitsbereiches konnen Komponenten

] Texteingabe = B— e, oHER|™ . . .
AREEQ — » — verbunden werden. Diese Verbindungen, im
DASOB ERKOM MANDO DERWE HRMAQ TGIBT  ~ . . .« . .
BEKAN NTXAA CHENXAACHE @IIE@ Arbeitsbereich dargestellt durch schwarze Linien, kdnnen
NXIST GERET TETXD URQGE BUEND ELTEN 0 o durch Halten der linken Maustaste auf dem Ein- oder

EINSA TZDER HILFS KRAEF

TEKON NTEDI EBEDR OHUNG ABGEW ENDET i Ausgang der Ausgangs—Komponente und Loslassen auf
241 Zeichen, 4 Zeilen - dem Aus- oder Eingang der Ziel-Komponente durch den
Nachricht Benutzer erstellt werden.

Jede Komponente besitzt Ein- und/oder Ausginge. Eingéinge kdnnen nur mit Ausgéangen, sowie Ausgéinge nur mit
Eingédngen verbunden werden. Eingéinge werden durch zur Komponente hinzeigende Pfeile und Ausgénge durch
weg zeigende Pfeilsymbole dargestellt.

Bitte beachten Sie, dass der Typ der zu verbindenden Ein- und Ausgénge stets derselbe oder wenigstens
kompatibel sein muss. Der CWM signalisiert durch Blinken, welche Ein- und Ausgaben des aktuellen
Arbeitsbereiches kompatibel sind und zeigt in einem Einblend-Menii, wenn sich der Mauszeiger {iber dem zu
verbindenden Konnektor befindet, ob der Konnektor vom selben Typ, kompatibel oder inkompatibel ist.

CWM bietet zusitzlich eine Vorschlagsliste an, welche

@ :e;:;:;iz:] Komponenten verbunden werden konnen. Ein Beispiel fur
solch eine Vorschlagsliste ist in der linken Abbildung zu
' plate sehen. Durch Zeichnen einer Verbindung, angefangen von
e — B ER Rl einem Ein- oder Ausgabe-Konnektor hinein in den freien
- Warterbuch-Suche Raum des Arbeitsbereiches, und Loslassen der Maustaste,
» Eingabe

erscheint die Liste an der letzten Position des Mauszeigers

et Ninlisiasinn und der Benutzer kann eine kompatible Komponente aus
m » Nachricht/ Hash-Wert dieser Liste wihlen. Die Sortierung der Liste richtet sich
absteigend nach der Héufigkeit der Benutzung der
Komponenten durch den Benutzer.

- Der Arbeitsbereich kann mit Hilfe des ,,Starten*-Buttons im oberen Abschnitt des gesamten
@ Fensters kontrolliert werden. Arbeitsbereiche konnen durch Driicken der ,,Starten-
Schaltfliche gestartet und durch Driicken der ,,Stoppen®“-Schaltfliche angehalten werden.
Eine Komponente wird nur dann ausgefiihrt, wenn an allen Eingéngen Daten anliegen, die
fiir die Ausfithrung notwendig sind.

Starten

Ausfiihren (]

Tobias Gries 4
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Einstellungs- und Darstellungsmoglichkeiten von Komponenten im CWM:

Komponenten konnen im gesamten Arbeitsbereich platziert werden und werden dabei in drei verschiedenen
Weisen dargestellt: minimiert, als Fenster und im Vollbild-Modus.

vi.mE " |"  Minimiert erscheint die Komponente lediglich als eine Art kleines Fenster, das die Ikone der

Komponente enthélt, die Ein — und Ausgénge, sowie Steuerungsschaltflichen zum Erweitern des
e Fensters, zum Eintritt in den Vollbild-Modus und zum Entfernen der Komponente aus dem
Vigsrira aktuellen Arbeitsbereich.

LAA

MuEg® = = |~ Zueinem Fenster vergrofert beinhaltet die Komponente eine von vier verschiedenen

Hallo Welt! »Ansichten (engl.: views). Welche Ansicht dargestellt werden soll kann in einer

i Werkzeugleiste in der linken oberen Ecke des Fensters ausgewiéhlt werden. Im

Bonjour le monde Fensterzustand kann die Fenstergroe vom Benutzer festgelegt werden. Ist der

I Arbeitsbereich im Ausfithrungsmodus, zeigt ein Fortschrittsbalken unterhalb jeder

74 Zeichen, 5 Zeilen Komponente deren Fortschritt. Sollten neue Nachrichten verfligbar sein, erscheint in
—— der Fortschrittsanzeige eine Benachrichtigung in der Farbe ihres Typs.

Klartext

T R ”7Wé = : Im Vollbild-Modus wird die aktuelle
temperemeiveriar R ~ Ansicht iiber den gesamten Bereich des
| = Arbeitsbereiches dargestellt, wie in
(s Abbildung 4 zu sehen ist. Auf der linken

Seite bietet der CWM eine Liste aller
Komponenten auf dem Arbeitsbereich, um
den Wechsel zwischen den Komponenten

Geheimtext
@ s zu beschleunigen.
B e
@ ==

4 verschiedene Ansichten:

Jede Komponente bietet bis zu vier verschiedene ,,Ansichten® an: Prisentation, Einstellungen, Protokoll und
Daten. Zusitzlich bietet CWM im Fenstermodus eine ,,Hilfe“-Schaltfliche an, mit welcher der Benutzer direkt
die Dokumentation der aktuellen Komponente aufrufen kann.

Die Prisentationsansicht gewihrleistet Einblicke auf
Funktionsweisen verschiedener Chiffriermethoden. Hierbei
ist zu beachten dass nicht jede Komponente in CT2 im
Prasentationsmodus dargestellt werden kann und die
Darstellungen individuell sehr unterschiedlich sein kdnnen.

" B -m- -
o B
. s

Prasentation bereit [+#] Prasentation aktivieren

Enigma |

Tobias Gries 5




oL

FmrEee ik

Enigma-Micdel
Erigma | ¢ M3
Rotorlage

ey

Verwendete Rotoren

Rotor 1 (schnellfrechish
1 {seit 1930)

Ator 2

st 1930)

flotor 3.

| eseit 1930)
Umkehrwalze

UkHA

e
| 1B

Ring 2.

0%

Enmgma

atEee et

|10 oFehier . pwsmungen | @ 4 informationen || 0 Debug

@rreparing ensgna for operation..

@enicna ancryprion/decryption started. ..

@¢nigna processing done! Pracessed 193 characters dn 3 sl

@Setiing internal confie to Rotors: TILILI; Rings: 1,113
Reflector: A3 Plugboard: "-- no plugs --"

25022020, 19,3520

25022020, 14,350

21020020, 14312

7302 7070, 189122

i
AFEEY )
Daten
NS T GERET TETXD URCIGE BUEND ELTEN EINSA TZDER HILES KRACF

TGEGE MXEIN SXAQT KNULL XNULL XUKRS IQERG ESTEL LTWER DENX

Textaingabe

DASOB ERKOM MANDO DERWE HRMAG TIIBT BEKAN NTXAA CHENX AACHE

TEKON NTEDI EBEDR OHUNG ABGEW ENDET UNDDI ERETT UNGDE RSTAG

—H

| Teausaabe
Suing

'19 ingabe
=

vscnlmsel-img‘.,
String

CrypTool 2

In der Ansicht "Einstellungen" kénnen alle Parameter der Komponente
festgelegt werden.

Die Einstellungen sind die einzige Ansicht, welche auch in der
Parameterleiste am rechten Bildrand des Arbeitsbereichs-Tabs
angezeigt werden kann.

Die Protokoll-Ansicht zeigt Warnungen, Fehler, Informationen oder
Debug-Benachrichtigungen der Komponente, wie in Abbildung 8 zu
sehen ist. Ein Klick auf die ,,Entfernen‘- Schaltflache entfernt alle
bisherigen Nachrichten.

Die Daten-Ansicht stellt dar, welche Daten an der Komponente
anliegen, wie im Falle der linken Abbildung, ein String.

Tobias Gries




