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INF

INF.1 Allgemeines Gebäude

INF.2 Rechenzentrum sowie Serverraum

INF.3 Elektrotechnische Verkabelung

INF.4 IT-Verkabelung

INF.7 Büroarbeitsplatz

DER

DER.1 Detektion von sicherheitsrelevanten

Ereignissen

DER.2.1 Behandlung von Sicherheitsvorfällen

DER.4 Notfallmanagement 

NET

NET.1.1 Netzarchitektur und -design

NET.1.2 Netzmanagement 

NET.3.1 Router und Switches

NET.3.2 Firewall

NET.3.3 VPN 

ISMS

ISMS.1 Sicherheitsmanagement

CON

CON.1 Kryptokonzept

CON.2 Datenschutz

CON.3 Datensicherungskonzept

CON.4 Auswahl und Einsatz von Standardsoftware

CON.5 Entwicklung und Einsatz von Fachanwendungen

CON.6 Löschen und Vernichten

ORP

ORP.1 Organisation

ORP.2 Personal 

ORP.3 Sensibilisierung und Schulung

ORP.4 Identitäts- und Berechtigungsmanagement

ORP.5 Compliance Management

(Anforderungs-Management)

OPS

OPS.1.1.2 Ordnungsgemäße ITAdministration

OPS.1.1.3 Patch- und Änderungsmanagement

OPS.1.1.4 Schutz vor Schadprogrammen

OPS.3.1 Outsourcing für Dienstleister

Zielgruppe
Jahresumsatz von mindestens  
50 Millionen Euro (brutto) oder 

 Mitarbeiterstamm von mindestens  
250 Mitarbeitern oder

Verteilung über mindestens  
5 verschiedene Standorte

betreuung verschiedener Kunden mit 

unterschiedlichen Anforderungen

IT-Grundschutz-Profil 

für einen großen IT-Dienstleister

S t a n d a r d - S c h u t z b e d a r f :  “ N O R M A L ”

Zielsetzung
Besonders relevant Verfügbarkeit,


Vertraulichkeit und Integrität

der gespeicherten Kundendaten

Abdeckung Vorgehensweise: Basis

ISO 27001-Kompatibilität: ja

Die Umsetzung des hier vorliegenden

Profils allein genügt nicht für eine  

Verbund-Zertifizierung „ISO27001 


auf Basis IT-Grundschutz“

Entsprechende Audits sind 


jedoch möglich


