WEBARCHITEKTUR UND GESCHICHTE

PROF.ANDREAS HARTMANN —
WEBTECHNOLOGIEN
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Python Remains Most Popular
Programming Language

Popularity of each programming language based on share
of tutorial searches in Google

Yearly
Trend (%)

Java_ 19.1% N -1.8%
JavaScript - 8.2% 20.1%
C# - 7.3% N-0.1%

= Historie
= Web-Browser

= Markup language (HTML), Cascading style sheets (CSS)

" Scripting pp [ &2 E— §-1.0%
= Uniform Resource Identifier (URI) C/C++-5,9% ~-0.2%
= Protokolle (HTTP) R - 3.7% — 25 N -0.2%
= Internet Architektur objective-C [Jf] 243 N-06%
=  MIME-Typen swit [ 23% N-0.2%
= Architektur im World Wide Web Typescript [ 1.8% 20.3%

Yearly trend compares percent change from Feb 2019 to Feb 2020
Sources: GitHub, Google Trends
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QUELLEN, LITERATUR

" Quellenangaben
Der Inhalt richtet sich — soweit nicht anders gekennzeichnet — aus an:
= Webarchitektur: Erik Wilde, UC Berkeley, (http://dret.net/lectures/web-fall10/)
= Es handelt sich um eigene Abbildungen, wenn keine Quelle angegeben ist.

= Einige Inhalte sind an Wikipedia angelehnt. Als Quellangaben wurden die dort angegebenen
Referenzen gepriift.
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WEBARCHITEKTUR

HISTORIE UND UBERBLICK

2 02 0 This Is What Happens In An
Internet Minute

facebook.

2.5 Million
Snaps
Crealed :

190 Million
Emails Sent

DA<
Created By:

W @LorilLewis
W @OfficiallyChadd

305
Smart Speakers
Shipped
amazonecho | "

Google Home




BEGRIFFE

Webarchitektur wird durch eine Reihe historisch gewachsener Standards beschrieben.
Sie mussen die zugehorigen Begriffe kennen und erlautern konnen.
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HISTORIE

Wir beginnen mit einem geschichtlichen Ruckblick. So wird der Zusammenhang der
Begriffe deutlich und es wird klar, weshalb bestimmte Standards das VWeb definieren.
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GESCHICHTSSTUNDETEILI

(« ARPA founded

* [200bps
connection
between 2

L computers

N’

(« ARPANET
expanded to * Ray Tomlinson
I5 nodes introduces the

@ sign

N

Quelle: https://www.linkedin.com/pulse/world-wide-web-internet-same-thing-right-rob-burgner
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(o 2.000 users at
ARPANET
(75% traffic

was email)



https://www.linkedin.com/pulse/world-wide-web-internet-same-thing-right-rob-burgner

MERKEN

Zu Beginn ging es darum, Computer uber lokale Netzwerke hinweg zu verbinden und
eine Kommunikation zu ermoglichen. Textnachrichten standen dabei primar im

Vordergrund. Als Standardisierung wurde hierbei u.a. der Emailstandard und die
Emailadresse definiert.
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GESCHICHTSSTUNDE TEIL2

p

» Xerox gives
research to
Steve Jobs

« TCPand IP
protocols
developed

\-

N’

Quelle: https://www.linkedin.com/pulse/world-wide-web-internet-same-thing-right-rob-burgner

p
* |st name

server

* DNS
developed

N
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p

* http, www,
usenet,
smtp, ...



https://www.linkedin.com/pulse/world-wide-web-internet-same-thing-right-rob-burgner

MERKEN

Weiterhin wurden die Kommunikationsprotokolle standardisiert: TCP/IP. Ein anderes
Ergebnis war die eindeutige Internetadresse von Servern.Anfang der 90er Jahre ging es
dann rasant voran. Beachten Sie, dass Microsoft und Apple die Verbreitung von Home-
PCs massiv vorangebracht hatten. PCs waren nicht mehr ausschlieBlich Firmen und

Universitaten vorbehalten. Mit einem Schlag waren Millionen von Menschen am
,Internet® interessiert.

Dabei ging es von Anfang an um die Information.
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NEWS FROM 1981
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https://www.youtube.com/watch?v=X84muuaySVQ&ab_channel=maugantiasx
https://www.youtube.com/watch?v=X84muuaySVQ&ab_channel=maugantiasx

DER WEB-BROWVSER

WEBARCHITEKTUR UND STANDARDS (TEIL I)




WEB-BROWSER

= Kommunikation, z.B. zwischen Browser und (VWeb-)Server oder zwischen Browser und
Betriebssystem

= Anzeige eines korrekt dargestellten HTML-Dokuments auf der Anzeige des Anwenders
(Rendering)

= Ausfuhrung von Scripten (JIT oder Interpreter)

= Zusatzfunktionen

Der Browser ist ebenfalls eine Schnittstelle zum lokalen Filesystem!
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BROWSER - DATEISYSTEM

lE;;WEENINL FSU JENA :: An %— FSU File Upload x

C' [ https://upload.uni-jena.de

g Bomm = miete g
Favoriten Name A Ande
9 @syne v [ ws2015 Heu
. » 7] Modul Webtechnologien He
¢ Cloud Drive - o g
» |7 Semesterplanung Heul
#% Programme = Semesterplanung.ics 14, ¢
[ Schreibtisch
0 Downloads
Bilder
J7 Musik
H Filme
Gerate

-

() Entfernte CD/DVD
Freigegeben
Medien
7 Musik
Abbrechen

konnen. Diese Kennung hat eine Glltigkeitsdauer von 48 Stunden und muss zur Verwendung durch den
Kommunikationspartner von Ihnen an diesen Ubermittelt werden. Die Kennung kann innerhalb der
Geltungsdauer auch mehrfach verwendet werden.

Diese temporéren Zugangsdaten werden Ihnen auch per E-Mail zugestellt.

Zugangsdaten anfordern

https://upload.uni-jena.de.
Bei Problemen wenden Sie sich an postmaster@uni-jena.de oder verwenden die alte Methode
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AUFGABEN DES BROWSERS

> URI korrekt analysieren und Daten vom Server holen

) HTML, CSS, Script analysieren und ein DOM erstellen (Parsing)

> Layout-Vorgaben anwenden und Webseite darstellen (Rendering)

)Script analysieren und bei Bedarf ausfuhren

>auf Nutzereingaben reagieren
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DAS BROWSERPROBLEM

= Browser wurden als native Programme fur Betriebssysteme entwickelt und am Standard des
Herstellers ausgerichtet.

MS Internet Explorer / Edge

Mozilla/Firefox

Apple Safari

Google Chrome

® Die Entwickler stehen zu einander in Konkurrenz und so ist ein funktionierender Standard
problematisch.

" Google geht noch einen Schritt weiter — ChromeOS.
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DIE KOMMUNIKATION

" Die Kommunikation erfolgt uber Standardprotokolle.

® Das Protokoll wird anhand der URI spezifiziert:

http/https:Web Protokolle (hypertext transfer protocol)

file: Zugriff auf lokale Daten

ftp: Zugriff auf entfernte Daten (file transfer protokol)

mailto: Browser startet das E-Mailprogramm

tel: z.B. auf dem Smartphone die App zum Telefonieren starten

sms: z.B. auf dem Smartphone die App fiir SMS starten

= Mehr erfahren: JavaME — generic connection framework
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CLIENT - SICHERHEIT

= Sandbox-Prinzip
® Diese Idee wurde jedoch von der Realitat tuberholt.

= Obwohl Browser lokale Informationen zuruckhalten sollen, gibt es zahlreiche Angriffsstellen:

= Cookies

Browser speichert Daten aus Formularen (z.B.Adressvervollstandigung)

= Browser speichert Passworter

= Webseiten verwenden Nutzerverhalten (Facebook’s like)
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HTML & WEBSEITE

Tatsachlich verarbeiten Browser weit mehr als nur HTML.
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MEHR ALS HTML

?/Itanfja"d Textformat/XML HTML, CSS
edientypen

(Built-In):

Bildformate wie GIF JPG, PNG, ICO

Weitere Open Document, Office Open XML
Medientypen und

Programm-

ausfuhrung tber PDF

Addons und

Java Programme (Applets)
Adobe Flash

Plugins:
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HTML, CSS, SCRIPT

WEBARCHITEKTUR UND STANDARDS (TEIL 2)




HTML, CSS, SCRIPT

" Das ist Gegenstand der Prasenzveranstaltungen zu:

= HTMLS und CSS3

Javascript

PHP und MySQL

= Responsive Design

= Apps entwickeln mit HTMLS5 und CSS3
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URI — UNIFORM RESOURCE IDENTIFIER

WEBARCHITEKTUR UND STANDARDS (TEIL 3)




KONZEPT

) Uniform-Resource-ldentification ist ein grundlegendes Konzept des Internet.

> Die logische Architektur des Internet ist um Ressourcen organisiert.

Ziel ist es, uber ein einfaches und transparentes Schema Ressourcen zu
identifizieren.

Es wird primar zur Kommunikation zwischen Server (Angebot) und Clients
(Nachfrage) eingesetzt.
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SERVERSEITE

" Wir betrachten Webserver mit Diensten, die uber das Internet (einschlieBlich Intranet)
angeboten werden.

= Server erhalten vom Client eine Anfrage unter Angabe der URI.
= Die Anfrage kann zusatzliche Informationen enthalten, z.B. query information.

= Der Server verarbeitet die Anfrage (oder reicht sie weiter) und sendet dem Client das
Ergebnis.
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SCHEMA UND API

® Prominentester Vertreter ist HTTP.

® Was passiert auf Programmierebene?
® HTTP arbeitet wie eine Schnittstelle.
= APIs des Clients und des Servers implementieren das Schema.
= Beispiel ist das Generic Connection Framework von JavaME.

= Die APIs ist fir den Kommunikationspartner transparent und nicht interessant.
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AUFBAU

URI scheme ":" hier-part ["?" query] ["#" fragment]

= scheme: Schema oder Protokoll

= http
= hier-part:hierarchischer Teil oder Authority + Path

= //de.wikipedia.org/wiki/Uniform Resource Identifier
= query:Abfrageteil oder Query String

* ?title=Uniform Resource Identifier&action=submit

= fragment:erganzende Angaben zum Query String

* fsomething
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HTTP

WEBARCHITEKTUR UND STANDARDS (TEIL 4)




HTTP://

,Das Hypertext Transfer Protocol (HTTP, englisch fur Hypertext-

Ubertragungsprotokoll) ist ein zustandsloses Protokoll zur Ubertragung von Daten auf
der Anwendungsschicht uber ein Rechnernetz...”

Quelle: https://de.wikipedia.org/wiki/Hypertext Transfer Protocol
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https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol

OSI-MODELL

= Open Systems Interconnection Model (OSI)

= |nternational Organization for Standardization (ISO)
= Entwicklung begann in den 70/80ern

= Schichtenmodell mit 7 Schichten

= vergleiche auch: Referenzmodell DoD (Department of Defense) flir Internetarchitektur

Siehe auch: https://de.wikipedia.org/wiki/OSI-Modell
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https://de.wikipedia.org/wiki/OSI-Modell

HTTP IM OSI-MODELL

7 Anwendung

6 Darstellung Anwendung http, ftp, https, smtp, Idap
5 Sitzung

4 Transport Transport TCP.UDP

3 Vermittlung Internet ICMP, IP

2 Sicherung
Netzzugriff Ethernet

physikal. Datenubertragung

Siehe auch: https://de.wikipedia.org/wiki/OSI-Modell

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE 31


https://de.wikipedia.org/wiki/OSI-Modell

VERBINDUNG(-SAUFBAU)

http benotigt eine Transportschicht (OSI-Modell)

¢ das ist in den meisten Fallen: TCP

DNS lost den Namen in eine IP-Adresse auf

die Verbindung wird auf einem Port geoffnet (Standard 80)
* http://www.ix.de:80

http ubermittelt Textnachrichten

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE 32



NACHRICHTENAUFBAU

Startaufruf (Methode, Version)

Header *
Body 7

GET / HTTP/1.1

Host: www.1x.de
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ZUSATZLICHE ANGABEN

= konnen im Header definiert werden, z.B.:

m Zeichenkodierung

= unterstutzte Komprimierungsmethoden

" unterstutzte Sprachen

= auf diese Art konnen Client und Server eine bestmogliche Antwort (Response) ,,verhandeln®
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HTTP-CYCLE

Webserver

et .

AmmnCn http-request
Client
Internet/ '._ ~> f‘ Verarbeitung
Netzwerk | (« v oA (WebApp)
N \
et Tawe
Client
#‘ <
— http-response

| Webserver

Verarbeitung
(Browser)
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REQUEST

> Methoden sind GET, POST, HEAD und weitere

> es wird immer eine URI benotigt

> sie wird im Header angegeben mit HOST

> die URI kann zusatzliche Informationen an den Server geben (sieche URI, query information)

> der Textkorper ist optional (vergleiche POST)
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RESPONSE

Der Server...

e ..antwortet immer mit einem Status

e ..kann zusatzliche Informationen senden — im Header

* ..sendet im Body die Antwort an den Client (i.d.R. HTML, CSS,
Script, Ressourcen)
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STATUSMELDUNGEN

I xx Informationen 102 — Processing

2xx Erfolgreiche Operation 200 - OK

3xx Umleitung 301 — Moved Permanently (Redirect)
4xx Client-Fehler 404 — Not Found

5xx Server-Fehler 503 — Service Unavailable

Spezifikation in RFC 7231 (https://tools.ietf.org/html/rfc7231)
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https://tools.ietf.org/html/rfc7231

HTTP - SICHERHEIT

HTTP unterstutzt Authentifizierung

Client muss sich bei Server authentifizieren

Typischer Ablauf:

= Server meldet: 401 Unauthorized (d.h. Ressource gibt es nur gegen Auth.)

= Umleitung auf eine Anmeldeseite (z.B. mit Login-Formular)

Problem: http ist zustandslos
= Authentifizierung wird nicht ,,gespeichert"
= andere Losungswege notwendig, wie z.B. Sessions/Cookies

= jeder Browser verhilt sich dazu anders = wenig Kontrolle!
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INTERNET ARCHITEKTUR

WEBARCHITEKTUR UND STANDARDS (TEIL 5)
BITTE DURCHARBEITEN (DNS, TCP, IP):
HTTP://DRET.NET/LECTURES/WEB-FALLIO/INTERNET



http://dret.net/lectures/web-fall10/internet

MIME TYPEN

WEBARCHITEKTUR UND STANDARDS (TEIL 6)




MULTIPURPOSE INTERNET MAIL EXTENSIONS (MIME)

» 1D |1,RFC 822, defines a message representation protocol specifying considerable detail
about US-ASCIl message headers, and leaves the message content, or message body, as flat US-
ASCII text. This set of documents, collectively called the Multipurpose Internet Mail Extensions,
or MIME, redefines the format of messages to allow for

(I) textual message bodies in character sets other than US-ASCI|,
(2) an extensible set of different formats for non-textual message bodies,
(3) multi-part message bodies, and

(4) textual header information in character sets other than US-ASCII.*

Quelle: Spezifikation RFC 2045 (https://tools.ietf.org/html/rfc2045)
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https://tools.ietf.org/html/rfc2045

MIME SPEZIFIKATION

4 )

Message Header
Extensions for

r N | Non-ASCll Text | ~ 2
(RFC 2047) Resistrat
, egistration
Media Types b ’ Prgcedures
(RFC 2046) (RFC 2048)
\ V. \ J
4 ) 4 )
Format of Die Conformance
Internet Spezifikation Criteria and
Message Bodies besteht aus Examples (RFC
(RFC 2045) 5 Teilen 2049)
\ J \ J

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE 43



HINTERGRUND

> Erweiterungen des RFC 822 (E-Mail Standard)

) Datenformat bis dahin nur ASCII (Text basiert)

> Unterstutzung fur Sonderzeichen und Multimedia

) Anwendung nicht nur bei E-Mail (z.8. HTTP)

RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR



SEMANTIK

Es geht erneut um die Bedeutung der ubermittelten Daten (bzw. den Typ). Damit konnen Client
und Server effizienter und mit weniger Fehlern Mediendateien austauschen.
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FILE EXTENSIONS

® Urspung liegt bei der Behandlung von Dateien

= Mit welchem Programm soll das Betriebssystem eine Datei offnen, damit diese korrekt
angezeigt wird (z.B.TIFF)?

= Die Extension definiert den Typ.

= Frage:Was wiirde passieren, wenn der Browser keine eingebaute Unterstiitzung fiir die Anzeige
von Bildern hatte?
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VERARBEITUNG VON

NON-ASCII

= Built-In: HTML, CSS, Script, GIF, JPG,...
" Plug-In: PDF, DOCX; Flash, Java-Bytecode,...

= Verknupfungen zu externen Programmen: ,,...soll diese Datei geoffnet werden...”
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— Adobe Flash Player

] Version 19.0.0.185

7| ‘Adobe Reader

| AdobeAAMDetect

7 AdobeExManDetect

~ Garmin Communicato...
7 [PhotoPhotocast

7 NortoninternetSecurit...
7| QuickTime

7 SharePoint Browser P...
o Silverlight
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Adobe Flash Player

Websites erlauben, dieses Java-Plug-In mit folgenden Einstellungen zu verwenden:

Derzeit gedfinete Websites

& dret.net

Beim Besuch anderer Websites:

Erlauben

Erlauben

{3

L4

Fertig
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ZURUCK IN DIE REALITAT

> | T-Konzerne konkurrieren auf dem Markt

Behandlung der MIME-Typen kann teils vollig
unterschiedlich sein

Implementierung keinesfalls identisch, siehe Apple vs.
Microsoft

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE



MIME CONTENT TYPES

)Unterteilung in Types und Subtypes

> type/subtype

) Beispiel: text/html

> Registrierung bei http://www.iana.org

RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR


http://www.iana.org

text

image
audio
video
application
multipart

message

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE

text/html

image/jpeg

audio/basic (8bit PCM)
video/mpeg
application/xml
multipart/mixed

message/rfc822

Diskreter Typ
Diskreter Typ
Diskreter Typ
Diskreter Typ
Diskreter Typ
Kompositionstyp

Nachrichtentyp

51



<!DOCTYPE html>
<html>
<head>
<title>Audio-Player mit HTML5</title>
</head>
<body>
<audio id="audio with controls" controls>
<source src=“trackl.mp3" type="audio/mp3" />
Thr Browser kennt das HTMLS5-audio-Element
noch nicht.
</audio>
</body>
</html>

PROF. HARTMANN - WEBARCHITEKTUR UND GESCHICHTE

BEISPIEL
ANWENDUNG

DESTYPS AUDIO
IN HTML

[ Audio-Player mit HTMLS |

= ' | [119%20-%20Vorbereitung/audio.html 77 =
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ZEICHENKODIERUNG

" Neben dem MIME-Typ ist die Angabe des verwendeten Zeichensatzes von enormer Bedeutung.
Nur so kann der Inhalt korrekt verarbeitet werden.

= text/plain; charset=iso-8859-1
= er wird in den Header Extensions definiert (MIME part 3)

= Beispiel:,,Sch@ne Gr@@e" ohne korrekten Zeichensatz
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@ Safari Ablage Bearbeiten BElSGILM Verlauf Lesezeichen Fenster Hilfe

e0e® < > @ org (@] (4] th )

Symbolleiste anpassen ...

v . TR
= Norhorr | Favoritenleiste einblenden 3B ;me it sicher
Web Architecture (Fall 2010 — INFO g Norton Security-Leiste ausblenden sions a€" Wikipedia Referenz:MIME-Typen — SELFHTML-Wiki ;
« mess .
. Statusleiste einblenden 38U "
Diese Mails aufzunehmen.
- Seitenleiste einblenden 8L
: Seitenleiste fiir Lesezeichen einblenden ~31
Dies¢  Seitenleiste fiir Leseliste einblenden ~g2o ‘ere Teile zu zerlegen, diese nacheinander zu versenden und sie automatisch

wied¢ Seitenleiste fir gesendete Links einblenden ~ 363

Verkleinern 8-
Nur Text zoomen

« mess Reader einblenden 0 #R
Diese Alle Tabs einblenden 37 piner anderen E-Mail zu enthalten.
Downloads anzeigen L
MIME F : Xt [Bearbeiten)
Dieserdi  Seite neu laden %R andere Felder im Kopf von E-Mails die : g auf den englischen
Zeichens
VergroBem #®+ ider andere Sonderzeichen zu verwenden, sondern nur die in ASCII definierten

Zeichen » nachdem, von welchen Programmen die E-Mgl Av4bertragen wurde, als 4€2Sch?

ankommen. Um diese Probleme zu beheben, wurde in RFC 2047 & ein

Textcodierung andard arend die
v Westeuropaisch (ISO Latin 1)

Daten ve itd of
__i= V°"b"° =l ~aF Westeuropaisch (Mac OS Roman)
GemAzAY RFC 2047 & gibt es viele gleichwertige Varianten, die Beti
Unicode (UTF-8)
« =?UTF-8?B?U2Now7ZuZSBHcsO8w591?=
« =21S0-8859-1?B2U2No9m51IEdy/N912= Japanisch (Shift JIS)
Japanisch (ISO 2022-JP)
s =?UTF-82Q?Sch=C3=Bfne_Gr=C3=BC=C3=9Fe?= Japanisch (EUC)
e =2I1S0-8859-1?Q2?Sch=Fé6ne_Gr=FC=DFe?= Japanisch (Shift JIS X0213)
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ZUSAMMENFASSUNG

7

Die Spezifikation von MIME Typen bringt Ordnung
und Semantik in die Ubertragung von Inhalten.

Die Qualitat ist stark von der Implementierung
abhangig.

\_

\
h -
(

7

Gerade Pluglns und Zeichensatze bereiten auch
heute noch massive Probleme.

.
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WORLD WIDE WEB - ARCHITEKTUR

WEBARCHITEKTUR UND STANDARDS (TEIL 7)
SIEHE AUCH: HTTP://WWW.W3.ORG/TR/WEBARCH/SUMMARY.HTML



http://www.w3.org/TR/webarch/summary.html

TRENDS

Das WWW wurde gestaltet als ein offenes Netzwerk, in dem gegenseitig auf Ressourcen
zugeriffen werden konnen.

N\

Daher stand die URI und der Transport im Vordergrund.

\Z

Die Entwicklung richtet sich weiter auf WWeb-Anwendungen.

NI

Der Trend geht weiter in Richtung von Services.
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SICHERHEIT

WEBARCHITEKTUR UND STANDARDS (TEIL 8)




DAS PROBLEM

" [nformationen werden als Text verschickt (Zeichenkodierung ist bekannt) und jeder kann
,Mitlesen®.

" Das ist perfekt fur ,,man-in-the-middle* Angriffe.
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KONZEPTE

Identifikation Authentifizierung Autorisierung
( ) ( ) ( )
Bin ich derjenige,
. : Was darf ich
—  Wer bin ich? — der ich angebe — tun7rf
zu sein? ’
. J . J & J
( ) ( ) ( )
| | Identitit | | ,Beweis* der || einfache Ronzepte
feststellen Identitat intern/extern
. J . J & J
( ) ( ) ( )
2B. mittels Welchem Beweis Ugebungen
| 'Si'gnatur | kar\\l:\e\:gztr:'fnut | benétiggn eingRoIIen-
' /Rechtemanagement
. J . J & J
( ) ( )
— z.B. Shibboleth —  vgl. DBMS
. J . J
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Schauen Sie sich doch einmal folgendes Konzept an:

https://de.wikipedia.org/wiki/Shibboleth
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https://de.wikipedia.org/wiki/Shibboleth

SICHERHEIT IM BROWSER

= Risiken betreffen:
= Browser (Datendiebstahl durch Hersteller)
= Computer (Virus)
= Netzwerk (Sniffer)
= Server (bosartige VWebseiten)
" Losungen:
= Browser-Sicherheitseinstellungen (Vertrauen ggu. Hersteller notwendig)

= Sonderlosungen (z.B. Empfehlungen des BSI, Browser in VM)
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SERVERZERTIFIKATE

Zertifikate sollen ,,beweisen®, dass ein vom Server angebotener Dienst vertrauenswurdig ist.

Beispiele: http, smtp, ftp

Das geht jedoch nur dann, wenn:
= das Zertifikat von einer Vertauensstelle ausgestellt wird UND

= der Client (Browser) die Vertrauensstelle kennt.

m . aber vertauen wir der Vertrauensstelle?
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= Absicherung auf Protokollebene (http = Textnachrichten)

® Verschlusselung erfolgt oberhalb des Transportlayers (tcp)
= z.B.Secure Sockets Layer (ssl), transport layer security (tls)
= oder auf Netzwerkebene, z.B.VPN,VWPA

= i.d.R. Uber moderne kryptografische Verfahren wie die asymetrische Verschlusselung (Public-
Key)
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ENDE
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