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Klausur der vertiefenden Grundlagen der internationalen Politik

Cybersicherheit steht in den letzten Jahren immer weiter im Fokus der Sicherheitspolitik, wobei Ziele und Maßnahmen zur Sicherung des datennetzes immer weiter Einzug in die politikfelder einhält. Durch die Entwicklungen des globalen Internets treten immer wieder Probleme auf. Durch den Datentransfer im globalen Internet kommt es zu einer starken Bindung an Oligopole durch Datenspeicherung auf großen Servern auf der ganzen Erde. Da Daten durch große Server zentral gespeichert werden wir hatten Hacks und Leaks immer verheerender bei dezentralen Plattformen, wodurch eine Dezentralisierung von Daten zur Verhinderung solche Hacks und Leaks von Bedeutung werden. Seit dem Wikileaks Skandal und Edward Snowden rückte die Cyber Sicherheit von sensiblen Daten immer wieder in den Fokus der deutschen Medien. Gerade bei sensiblen Daten liegt das Problem, dass diese auf außereuropäischen Unternehmen dezentrale gelagert werden. Die dezentrale Lagerung findet zumeist in USA und China statt, wodurch ist zu einer starken Abhängigkeit kommt. Auch die deutsche Datensicherheit ist von diesen Dezentralisierungsproblem stark betroffen. Lösungsansätze bilden eine langfristige Investition in eigene europäische Infrastruktur sowie die Förderung von lokalen Unternehmen auf dem zersplitterten europäischen Markt eigene zentrale Datenspeicher einzurichten. Eine Bedrohung der deutschen Cyber-Sicherheit findet von drei Phänomenen statt. Die sechs Phänomene: Hacktivismus, Internetaktivismus und durch die Cyberkriminalität. Der Hacktivismus ist das nicht-profitorientierte Nutzen von Hacking-Tools für Protest- beziehungsweise Propagandazwecke, wobei hier das Ziel besteht eine hohe Aufmerksamkeit aus ideologischen Gründen zu erwecken, indem man vertrauliche und persönliche Daten oder Passwörter veröffentlicht. Der Internetaktivismus zeichnet sich durch eine Nutzung von sozialen Medien und des Internets als diskussions-, Kommunikations-und Informationsmittel aus, das z.B. zur Planung von Aktionen für demokratische Nutzung und Gestaltung des Internets, gleichberechtigten Zugang zum Netz und Urheberrechtsproblematiken und der Kampf gegen Zensur. Dieser Kriminalität zeichnet sich durch Attacken gegen Privatpersonen und Unternehmen mit Ziel des persönlichen Profits aus. die dabei eingesetzten Mittel sind vielfältig dabei werden in Cyber Kriminalität im engeren Sinne Straftaten, bei denen Angriffe auf Daten oder Computersysteme unter Ausnutzung von Daten -oder Kommunikationstechnik im engeren Sinne verstanden. Cyber-Kriminalität im weiteren Sinne ist das Nutzen von Daten und Kommunikationstechnik zur Planung, Vorbereitung oder Ausführung. Was auch sein muss Spionage, Cyberterrorismus und cyberkrieg sind nennenswerte Gefahren in der Cybersicherheit.
Maßnahmen zur Umsetzung von Cybersicherheit aus aktueller Sicht Deutschlands finden auf 2 Ebenen statt. Die erste Ebene ist die Cyber -Außen und Sicherheitspolitik der EU, wobei wichtige Akteure die EU-Agentur für Netz -und Informationssicherheit, das europäische Zentrum zur Bekämpfung der Cyberkriminalität der Europol Komma das EU Zentrum für Informationsgewinnung und -Analyse, Die Abteilung Aufklärung des Militärstabs der EU und sein lagezentrum, das IT-notfallteam für die Organe und stellen der EU und die Europäische Kommission als höchstes Exekutivorgan Der Europäischen Union. Eine zentrale Rolle in der Schaffung Der EU-Cybersicherheit. Die 4 Pfeiler der EU-Sicherheit sind eine Schaffung von Instrumenten zur wirksamen Täterverfolgung, Sicherheit der IT -Produkte und -Dienstleistungen durch marktanreize, wodurch Nutzer eines vervollständigten digitalen Binnenmarkts In der Lage sind durch Zertifizierungssysteme sichere und eigenständige Kaufentscheidungen zu tätigen. Der dritte Pfeiler Der EU-Cybersicherheit ist eine Standardisierung militärischer Systeme, einer elektronischen Ausrüstung (Sprach -, Datenkommunikation, Software). Es soll somit zu einer Schaffung eines EU-Schengenraums für Cybersicherheit innerhalb des Militärs kommen. als letzter Pfeiler sind bilaterale Cyber-Dialoge zwischen EU und deren Regierungsmitgliedern von hoher Bedeutung so Koordination von Maßnahmen so Herstellung von Cybersicherheit auf EU-Ebene. Seit Oktober 2017 gibt es somit einen diplomatischen reaktionsrahmen. Dieser ist ein Cyberwerkzeugkasten, welcher eine unmittelbare, längerfristige Bedrohung eindämmt. Dieser hilft das Verhalten von Tätern und potenziellen Angreifern zu beeinflussen. Was auch die Dual-Use-Verordnung aus dem Mai 2009 regelt gemeinsame Genehmigungspflichten aller Mitglieder für Ausfuhrvermittlung und durchfuhr von Dual-Use-Gütern. die Probleme der EU-Cybersicherheit sollten verstärkt in den Mittelpunkt gerückt werden. Es besteht eine Einstimmung Erfordernis im Rahmen der GSVP, was die verschiedene Interessen der Mitgliedstaaten erfordern und eine unterschiedliche technische Entwicklung der einzelnen Mitgliedsstaaten in die Entscheidung mit hineinfließen lässt. Mitgliedsstaaten müssen Anstrengungen zur Stärkung der Sicherheit im digitalen Rahmen erhöhen, sowie die streitfrage über eine aktive Verteidigung koordinieren. Auch die Frage um die Kompetenzverteilung auf nationaler und europäischer Ebene muss aktiv geklärt werden.

Die innenpolitische Cyberkriminalität in Deutschland ist das Hauptproblem der Cybersicherheit in Deutschland. Die Professionalität Global vernetzter, international agierender Täter steigt stetig an. Cyberkriminelle arbeiten arbeitsteilig und höchst organisiert In Zusammenarbeit und anonym über Foren im Darknet. Der Anstieg der Cyberkriminalität im engeren Sinne ist um 15,4% gestiegen. Die wichtigsten Akteure der Cybersicherheit In Deutschland sind der Cybersicherheitsrat der Bundesnachrichtendienst und der Cyber-Sicherheitsrat.

Nach dem Green Deal, welcher den Klimaschutz in den Mittelpunkt stellt, ist ein anspruchsvolles Maßnahmenpaket der erste Initiativen stellt. Es ist eine Festlegung der EU Strategien zur Anpassung an den Klimawandel, an den klimaziel Plan für 2030, ein europäisches Klimapaket und ein europäisches Klimagesetz. Es gibt 2 Politikbereiche: die Biodiversitätsstrategie 2030, deren Ziel es ist das wiederherstellen der Biodiversität bis 2030 und die Widerstandsfähigkeit gegen zukünftige Bedrohungen zu garantieren, und das EU-Emissionshandelssystem, welcher eine feste Obergrenze von Treibhausgas Ausstoß vorgibt und Emissionszertifikate einen Handel von Treibhausgas zwischen Ländern mit zu wenig und Ländern mit zu viel Ausstoß garantiert. bei Verstoß ist eine Geldstrafe vorgesehen wobei ich persönlich eine Geldstrafe als nicht förderlich zur Errichtung und Durchsetzung von Maßnahmen für Klimaschutz und einer zukünftigen Energie und Netzpolitik betrachte da dieses Geld auch dort besser hätte investiert werden können.




