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» Uberblick DFN-PKI OCSP - Online Certificate Status Protocol ] a
kDie CAs im DFN Das OCSP (Online Certificate Status Protocol) erméglicht es, den Sperrstatus Impressum
» Grid Zertifikate von Zertifikaten online zu prifen. OCSP ist damit eine Alternative zu den tenechuts
etablierten Sperrlisten (Certificate Revocation List - CRL).
¥ DFN-AAT Zertifikate
, . Wie funktioniert OCs5P?
» Zeitstempeldienst
» Policies * Bei jeder Nutzung eines Zertifikats wird eine Anfrage nach dem
Sperrstatus des Zertifikats an einen Server (OCSP-Responder) gestellt.
P \Wurzelzertifikate ) L .
« Wenn die Antwort positiv ist, kann das Zertifikat genutzt werden.

~Validierungsdienste

CRL und C :;‘Fj OCSP kann unter folgenden Voraussetzungen genutzt werden:

'Cﬁl:f'_ G_l':'hal * Es steht ein OCSP-Responder zur Verfligung

Ceen e + Das Zertifikat (mit dem z.B. ein Webserver geschutzt wird) muss

L 2l Sl OCSP-fahig sein. In der DFN-PKI sind im Sicherheitsniveau "Global" seit

R 2012 alle Serverzertifikate OCSP-fahig. Nutzerzertifikate in "Global”
kP FAQ DFN-PKI sind seit Dezember 2014 per Default OCSP-fahig.
» Kontakt und Support * Die Anwendung (z.B. ein Webbrowser) muss OCSP unterstiitzen
» DFN-PKI Elog In der DFN-PKI wird ein OCSP-Responder betrieben. 1
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ONLINE CERTIFICATE STATUS PROTOCOL

Herkommliche Sperrlisten

- Client ladt periodisch Sperrliste herunter, entfernt alle gesperrten X.509-
Zertifikate aus seinem TrustStore-Repository

- Funktioniert offline

OCSP
- Validierungsdienst erlaubt die Statusabfrage eines Zertifikats in Echtzeit
- Funktioniert online

Macht mein Browser OCSP?
- Ungultiges OCSP-fahiges Zertifikat: https://revoked-demo.pca.dfn.de/
- Gultiges OCSP-fahiges Zertifikat:  https://info.pca.dfn.de/
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https://revoked-demo.pca.dfn.de/
https://info.pca.dfn.de/

SPERRLISTEN ABLAUF

- Periodischer Abruf der Certificate Revocation List
- Offline-Prufung vor jeder Verbindung mit einem zertifizierten Server

Step 1.
I

Certificate Revocation Server

CRL

Step 3. Using the

- , : Step 2. The server sends its
certificate’s serial

. SSL/TSL certificate to the client. [ ees
number. the client o
checks the status —

Client Web Client
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Bild: thesslstore.com

OCSP ABLAUF

- Online-Prufung vor jeder Verbindung mit einem zertifizierten Server:

i — (Gea )
=l 11| —
Step 3. Using the _ m
certificate’s serial v E—  —
number, the OCSP CA or CRL Issuer Certificate Revocation Server
responder checks the
status and sends a Step 2. The client sends an OCSP
response back to the request to the OCSP responder to
client — good, check the status of the certificate.

revoked, or unknown.

Step 1. The server sends its

SSL/TSL certificate to the client.

Daten: X
« Kommunikationspartner C— (eee ]
. Zertifikat — e
» Sperrinformation Client Web Client

* Metadaten (Uhrzeit,
Protokollversion, ...)
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OCSP BEWERTUNG

- Parteien
- OCSP-Client
- OCSP-Server
- Verbindungen
- Client—>0OCSP-Server
- OCSP-Server—Client
- Services
- Zertifikat-Validierung
- Daten
- Kommunikationspartner
- Zertifikat
- Sperrinformation

- Metadaten (Uhrzeit,
Protokollversion, ...)

o —)
= I

CRL CA or CBRL Issuer Certificate Revocation Server

Step 3. Using the

certificate’s serial

number, the OCSP
responder checks the

Step 2. The client sends an OCSP
request to the OCSP responder to
check the status of the certificate.

status and sends a
response back to the
client — good,
revoked, or unknown.

Step 1. The server sends its

SSL/TSL certificate to the client. [eee
e G
R

e I b
Client Web Client

Was passiert, wenn man die
Verbindungen, Services, Daten
- unterbricht

- modifiziert

- abfangt

- falscht
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OCSP-CLIENT

Vertraulichkeit

— Wer ist der vom Client gewahlte N wilin, —> _ﬂ

OCSP-Server? IIIII = E=
Verfligbarkeit P
— unproblematisch

CRL CA or CRL Issuer Certificate Revocation Server

Integritat
— Fehlkonfiguration, Trojaner?

Datenschutz

. — (oo ]

— unproblematisch (o]
 C—— s

T I

Client Web Client
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CLIENT—OCSP-SERVER (OCSP REQUEST)

Vertraulichkeit

— ,Client will Zertifikat priifen e I
" Il — &=

Verflgbarkeit o

— kann unterbrochen werden!
— Latenz!

CRL CA or CRL Issuer Certificate Revocation Server

Integritat
— signiert, TLS-verschlusselt

Datenschutz
— ,Client will Zertifikat priifen” (Do
 C—— m_

Client Web Client
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OCSP-SERVICE, OCSP-SERVER

Vertraulichkeit

— erfahrt, wer mit wem redet N e
am S

Verfl_ngarkel_t . CRL CA or CRL |ssuer  Certificate Revocation Server
— Single Point of Failure!

— Latenz! Viele Clients parallel

Integritat
— Vertrauen in Revocation List!

Datenschutz

— hauft Kommunikationsprofile EETE
pro IP-Adresse an! — o

Client Web Client
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OCSP-SERVER —CLIENT (OCSP RESPONSE)

Vertraulichkeit

— unproblematisc S SIS
provlematsct D I - &=

CRL

Verfugbarkeit
— kann unterbrochen werden!
— Latenz!

Integritat
— signiert, TLS-verschlusselt

Datenschutz

— unproblematisch
@D  C——

Client
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CA or CRL Issuer Certificate Revocation Server

Web Client




DISKUSSION OCSP

Pro's
- Lucke zwischen ,Zertifikat wird ungultig® und ,Client ladt CRL herunter
und pruft diese offline” wird kleiner
Con's
- Validierungsdienst

Single Point of Failure, attraktives Angriffsziel, sammelt
Kommunikationsprofile vieler Clients, Latenz hat Auswirkungen auf Clients

- Kommunikationsverbindungen

Konnen unterbrochen werden, AuRenstehende erfahren dass Client OCSP
einsetzt (aber nicht den Inhalt der Zertifikate)

- Client

Moglichkeiten zur Fehlkonfiguration, mit Schadcode infiziert?
Was tut der Client, wenn der Validierungsdienst nicht antwortet?
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LOSUNGSOPTION: OCSP-STAPLING

Server fragt selber den OCSP-Validierungsdienst regelmaldig ab

Server hangt signierte Antwort des Validierungsdienstes beim TLS-
Handshake an sein eigenes Zertifikat an

— Client muss nicht selber den Validierungsdienst fragen

— Validierungsdienst erfahrt nicht, wer mit wem kommuniziert

— Validierungsdienst muss

nicht online sein, i
keine Performanzprobleme IIIII

CA or CRL Issuer

Step 3. Using the

e . Step 2. The server sends its
certificate’s serial

number. the dlient SSL/TSL certificate to the client.
checks the status —

e b I E—
Client Web Client
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