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LERNZIEL UND AUFBAU DIESES KAPITELS

Wie kommt man zu einem sinnvollen Sicherheitsniveau?

IT-Grundschutz des Bundesamts fur Sicherheit in der Informationstechnik
- BSI-Standard 200-1: Managementsysteme fur Informationssicherheit
- BSI-Standard 200-2: Vorgehensweise nach IT-Grundschutz

- BSI-Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz
I T-Grundschutz-Kompendium

I T-Grundschutz-Profile

Lernziele

- Sie konnen erklaren, wie man systematisch zu einem definierten
Sicherheitsniveau gelangt.

- Sie sind in der Lage, fur ein einfaches Szenario eine Basis-Absicherung
nach IT-Grundschutz durchzufuhren.
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ZIELE DER IT-SICHERHEIT

,oecurity triad”

C> - Vertraulichkeit: Asset ist nur Autorisierten zuganglich
— Integritat: Asset kann nur von Autorisierten modifiziert werden

C> - Verfugbarkeit: Asset kann von Autorisierten genutzt werden

ISO 7498-2 flgt hinzu
:> — Authentisierung: Identitat eines Senders wird uberwacht

:> — Nichtabstreitbarkeit: Sender kann nicht abstreiten, das eine Nachricht
von ihm kam

US Department of Defense fugt hinzu
C> - Auditierbarkeit: Alle Aktionen mit dem Asset sind nachvollziehbar
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MOTIVATION EINES GANZHEITLICHEN ANSATZES



SCHUTZ VON INFORMATIONEN

Informationen...

... sind Werte, die (wie auch die ubrigen Geschaftswerte) wertvoll flr eine
Organisation sind und deshalb in geeigneter Weise geschutzt werden
mussen.

... sollten deshalb - unabhangig von ihren Erscheinungsform sowie Art der
Nutzung und Speicherung - immer angemessen geschutzt werden.

Quelle: ISO/IEC 17799:2005, Einleitung
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TYPISCHE PROBLEME IN DER PRAXIS
JEDER TUT, WAS ER WILL

Konfusion im Notfall

- Was ist zu tun? Wer hilft?
lUckenhafte Datensicherung

- Notebooks, Telearbeitsplatze, lokale Datenhaltung
fehlende Klassifizierung von Informationen

- Verschlusselung, Weitergabe und Austausch von Informationen
gefahrliche Internetnutzung

- Was alle machen, kann doch nicht unsicher sein?
Disziplinlosigkeit

- Ignoranz und Arroganz statt geregelter Prozesse

- Konsequenzen bleiben aus, sind zu hart, sind willkurlich

Prof. Buchmann - IT-Grundschutz



»OGHIEFE* RISIKOWAHRNEHMUNG

Die meisten Datenverluste entstehen durch Irrtum und/oder Nachlassigkeit

Ergebnisse einer Befragung von 300 Windows Netz- und
Systemadministratoren?:

- 70% der Befragten schatzen die Gefahr durch
unbeabsichtigtes Loschen von wichtigen Daten hoher ein
als durch Virenbefall

- 90% davon erklaren dies durch einfache Anwenderfehler

1) Quelle: Broadcasters Res. International Information Security
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NACHGEWIESENE IT-SICHERHEIT LOHNT SICH ...

Optimierung der internen Prozesse fuhrt zu einem geordneten, effektiven
und effizienten IT-Betrieb

=2 mittelfristige Kosteneinsparungen
IT-Sicherheitsniveau ist messbar

Erhohung der Attraktivitat fur Kunden und Geschaftspartner mit hohen
Sicherheitsanforderungen

Mitarbeiter und Unternehmensleitung identifizieren sich mit IT-
Sicherheitszielen und sind stolz auf das Erreichte

Versicherungen honorieren zunehmend IT-Sicherheit
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SICHER, BEQUEM, BILLIG

,Suchen Sie sich zwei davon aus!“

/ Sicherheit

Bequemlichkeit

Kosten/

Prof. Buchmann - IT-Grundschutz



IT-GRUNDSCHUTZ



ZIEL DES IT-GRUNDSCHUTZES

Durch infrastrukturelle, organisatorische, personelle und
technische

Standard-Sicherheitsmaflnahmen
ein
Standard-Sicherheitsniveau

aufbauen, das auch fur sensiblere
Bereiche

ausbaufahig

ISt.

Prof. Buchmann - IT-Grundschutz
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VERSCHIEDENE FACETTEN VON IT-GRUNDSCHUTZ

Vorgehensweise zur Erstellung
von IT-Sicherheitskonzepten
(Methode fur ein ,Information
Security Management System®)

Sammlung von Standard-
Sicherheitsmalinahmen

ganzheitlicher Ansatz
Nachschlagewerk

Referenz und Standard fur IT-
Sicherheit

Prof. Buchmann - IT-Grundschutz 12



IT-GRUNDSCHUTZ - VORTEILE

arbeitsokonomische Anwendungsweise durch
Soll-Ist-Vergleich

kompakte IT-Sicherheitskonzepte durch
Verweis auf Referenzquelle

praxiserprobte, meist kostengunstige Mallnahmen mit hoher Wirksamkeit
Erweiterbarkeit und Aktualisierbarkeit

Prof. Buchmann - IT-Grundschutz 13



MODERNISIERUNG IT-GRUNDSCHUTZ (2017)

Reduktion der Komplexitat
- Module wurden neu aufgestellt, nun nur noch Anforderungen
- Verweise zur Umsetzung nun separat

Niedrigere Hurden bei der Umsetzung, insbesondere fur kleine/mittlere
Unternehmen

- Drei Schutzlevel (Basis, Standard, Kernabsicherung)

- Standardisierte Profile flr spezifische Branchen/Einsatzgebiete
Anpassung an neue Technologien/Bedrohungen

- Industrial Control Systems, Cloud Computing,

Virtualisierung, Internet of Things
- Bausteine fur Incident Detection/Response I =i
P
g\r\ﬂ/{%iwj
BSI-Standards IT-Grundschutz

Kompendium
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BSI STANDARDS FUR IT-SECURITY

BSI-Standard 200-1:
Information Security Management
Systems

BSI-Standard 200-2:
|IT-Grundschutz Methodik

BSI-Standard 200-3: I

Risikoanalyse basierend auf dem
IT-Grundschutz

zuséatzlich:

- BSI-Standard 100-4 (Business Continuity
Management)

- Anleitung zur Umsetzung des Schutzlevels ,,Basis”

BSI-Standard 200-2

IT-Grundschutz-Methodik

wiww. bisi.bund de/grundschutz

Prof. Buchmann - IT-Grundschutz
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1. INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM



BSI-STANDARD 200-1
- BSI-STANDARD ZUR IT SICHERHEIT -

Grundschutz-Schichten

Prozessmodule:
* ISMS - Sicherheitsmanagement
* ORP - Organisation und Personal

* CON — Konzepte und Vorgehensweisen
° OP i

Prof. Buchmann - [T-Grundschutz




BSI-STANDARD 200-1
ISMS

ISMS: InformationsSicherheitsManagementSystem

1 Zielgruppe: Management Strategie

7 Allgemeine Anforderungen
an ein ISMS

1 Kompatibel mit
ISO/EIC 27001

7 Didaktische Aufbereitung Management-

Prinzipien

Ressourcen ISMS  Mitarbeiter

Prof. Buchmann - IT-Grundschutz 18



BSI-STANDARD 200-1
KOMPONENTEN EINES ISMS

Komponenten:

- Management-Prinzipien
- Ressourcen

- Mitarbeiter

- |T-Sicherheitsprozess

- |T-Sicherheitsleitlinie
(einschl. IT-Sicherheitsziele und -strategie)

- IT-Sicherheitskonzept
- IT-Sicherheitsorganisation

Prof. Buchmann - IT-Grundschutz

Strategie

Ressourcen [SMS Mitarbeiter

Management-
Prinzipien

19



BEISPIEL: SICHERHEITSLEITLINIE ZUR IT-NUTZUNG

Umgang mit schitzenswerten Informationen (Informationseigentimer,
Klassifizierung von Informationen nach Schutzbedurftigkeit)

Relevante Gesetze und Vorgaben

Kurzbeschreibung wichtiger Rollen (z. B. IT-Sicherheitsbeauftragter,
Administrator, IT-Benutzer)

Ausbildung des Personals
Pflicht zur Einrichtung von Vertretungsregelungen

Anforderungen an die Verwaltung von IT (Beschaffung, Einsatz, Wartung,
Revision und Entsorgung)

Grundlegende Sicherheitsmallnahmen (Zutritt zu Raumen und Zugang zu
IT-Systemen, Verschlisselung, Virenschutz, Datensicherung,
Notfallvorsorge)

Regelungen fur spezifische IT-Dienste (Datenubertragung, Internetnutzung)

Prof. Buchmann - IT-Grundschutz 20



BSI-STANDARD 200-1
INHALTE

Einleitung
. EinfUhrung in die Informationssicherheit
. ISMS-Definition und Prozessbeschreibung
. Management-Prinzipien

. Einbindung der Mitarbeiter in den Sicherheitsprozess
. Der Sicherheitsprozess
. Sicherheitskonzept

Zertifizierung der ISMS

1.

2

3

4

5. Ressourcen fur Informationssicherheit

6

7

8

9.

10. Das ISMS auf Basis von BSI IT-Grundschutz

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-1
LEBENSZYKLUS




BSI-STANDARD 200-1
LEBENSZYKLUS (FORTS.)

Planung und Konzeption
- Auswahl einer Methode zur Risikobewertung
- Klassifizierung von Risiken
- Risikobewertung
- Entwicklung einer Strategie zum Umgang mit Risiken
- Auswahl von SchutzmalRnahmen

Umsetzung der Planung
- Implementierungsplan fur das Sicherheitskonzept
- Umsetzung der Schutzmallnhahmen
- Uberwachung und Kontrolle der Umsetzung
- Notfallvorsorge und Behandlung von Sicherheitsvorfallen
- Schulung und Sensibilisierung

Erfolgskontrolle und Uberwachung der Zielerreichung
- ldentifikation von Sicherheitsvorfallen wahrend des Betriebs
- Uberwachung der Einhaltung von Vorschriften
- Uberwachung der Eignung und Wirksamkeit der SchutzmaRnahmen
- Uberwachung der Leistung der SchutzmaRnahmen
- Managementberichte

Optimierung und Verbesserung
- Beheben von identifizierten Mangeln
- Verbesserung der SchutzmalRnahmen




2. IT-GRUNDSCHUTZ VORGEHENSWEISE



BSI-STANDARD 200-1
- BSI-STANDARD ZUR IT SICHERHEIT -

Grundschutz-Schichten

Prozessmodule:
* ISMS - Sicherheitsmanagement
* ORP - Organisation und Personal

* CON — Konzepte und Vorgehensweisen
° OP i

Prof. Buchmann - [T-Grundschutz




BSI-STANDARD 200-2
WESENTLICHE MERKMALE

Aufbau und Betrieb eines IT-Sicherheitsmanagements (ISMS) in der
Praxis

Anleitungen zu:
- Aufgaben des IT-Sicherheitsmanagements
- Etablierung einer IT-Sicherheitsorganisation
- Erstellung eines IT-Sicherheitskonzepts
- Auswahl angemessener Schutzmallnahmen
- IT-Sicherheit aufrecht erhalten und verbessern

Prof. Buchmann - IT-Grundschutz
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BEISPIEL: DATENSICHERUNGSKONZEPT

Wo werden die Daten gespeichert?

Welche Daten werden gesichert?

Wer ist fur die Datensicherungen zustandig?

Wie wird gesichert? (Technik, Sicherungsmedien, Intervalle),
Wie lange werden Datensicherungen aufbewahrt?

Wie wird mit Notebooks verfahren, die nicht standig am Netz angeschlossen
sind?

Wie wird uberpruft, ob die Datensicherungen tatsachlich zuverlassig
funktioniert haben?

Wie konnen die Daten im Schadensfall rekonstruiert werden?

Prof. Buchmann - IT-Grundschutz 27



BSI-STANDARD 200-2
WESENTLICHE MERKMALE

Interpretation der Anforderungen aus 1ISO 13335, 17799 und 27001
Hinweise zur Umsetzung mit Hintergrund Know-how und Beispielen

Verweis auf IT-Grundschutz-Kompendium zur detaillierten (auch
technischen) Umsetzung

Erprobte und effiziente Moglichkeit, die Anforderungen der ISO-Standards
zu erflullen

Prof. Buchmann - IT-Grundschutz 28



BSI-STANDARD 200-2
INHALTE

. Einleitung

. Informationssicherheitsmanagement mit IT-Grundschutz
. Initiilerung des IT-Sicherheitsprozesses

. Organisation des IT-Sicherheitsprozesses

. Dokumentation des IT-Sicherheitsprozesses

. Erstellung einer Sicherheitskonzeption nach der Vorgehensweise
,2Basisabsicherung®, ,Kernabsicherung®, ,Standardabsicherung”

9. Umsetzung des IT-Sicherheitsprozesses
10. Aufrechterhaltung und kontinuierliche Verbesserung der

oo O b WON -~

Informationssicherheit
11. Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-2

BASIS-ABSICHERUNG

Festlegung des
Geltungsbereichs
« Organisation
« Infrastruktur
« IT-Systeme
« Anwendungen
. Mitarbeiter

Auswahl und Priorisierung
relevanter Bausteine

o W W

IT-Grundschutz-Check
(Basisanforderungen)

o W W W

Realisierung der Mallnahmen

B W W W

Auswahl der folgenden Vorgehensweise
(Kern- oder Standard-Absicherung)

Das mussen Sie auf jeden Fall tun.

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-2
KERN-ABSICHERUNG

Festlegung des
Geltungsbereichs
(abgegrenzt und klein)

Identifikation und Festlegung der
kritischen Assets (Kronjuwelen) <

o W W

H

Wenn Sie einen sehr grolen
Handlungsbedarf haben und
deshalb die ,Kronjuwelen®
des Unternehmens zuerst
absichern wollen.

Strukturanalyse
Analyse des Ist-Zustandes

. =

R S
Schutzbedarfsfeststellung

¥ W W W

Modellierung

Auswahl und Anpassung von Anforderungen

B W W W

IT-Grundschutz-Check

Erfillungsstatus der Anforderungen feststellen

"

B W

"

Risikoanalyse und weiterfiihrende
SicherheitsmaRnahmen

B W W W

Umsetzung und weitere Schritte
Verbesserung, Erweiterung, Zertifizierung

¥ ¥ W W

Standard-Absicherung

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-2

STANDARD-ABSICHERUNG

Festlegung des w
Geltungsbereichs

Strukturanalyse
Analyse des Ist-Zustandes

&

- -

« Organisation
« Infrastruktur

Schutzbedarfsfeststellung

« IT-Systeme

¥ W ¥ W

« Anwendungen
« Mitarbeiter

Modellierung
(Auswahl der Sicherheitsanforderungen)

L

. B . B
IT-Grundschutz-Check (Teil 1)

(Soll-Ist-Vergleich)
Risiko-

analyse
i B

Konsolidierung

Diesen Level mochten Sie

als angemessenes
Sicherheitsniveau im gesamten

p 5 B B 5 L
IT-Grundschutz-Check (Teil 2)
5 § = E 5 . =

Unternehmen erreichen.

Realisierung der Malinahmen

R

8unJassaqua aydIjdaInuiuoY pun Sunyjeylaiydalyny

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-2
SICHERHEITSNIVEAUS

Normaler
Schutzbedarf

Basis-Absicherung

Prof. Buchmann - [T-Grundschutz
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BSI-STANDARD 200-2
STRUKTURANALYSE

= Der Informationsverbund...

Prof. Buchmann - IT-Grundschutz

...Ist die Menge an Assets aus
den Bereichen Infrastruktur,
Organisation, Personal und
Technik, die notig sind um eine
bestimmte Geschaftsaufgabe zu
erfullen.

...muss eine sinnvolle Grole
haben. Fur ein angemessenes
Sicherheitsniveau ist es
angeraten, ein Institution
vollstandig abzusichern.

...sollte in sinnvoll handhabbare
Abschnitte untergliedert werden,
z.B. in Organisationseinheiten
oder Geschaftsbereiche

34



BSI-STANDARD 200-2

SCHUTZBEDARFSFESTSTELLUNG

Definition von Schutzbedarfs-

kategorien

normal

Schutzbedarfe:
Anwendungen

Schutzbedarfe:
IT-Systeme

Schutzbedarfe:
Kommunikationsver-

bindungen und Raume

Dokumentation und
Evaluation

i |

T

T
-t
!

._________

1
il |

T
mjhjiije
T

1|
1|

U
T
mpjiig
oY
i
8
mjiii

._________

Definiere Schutzbedarfskategorien
"normal”, "hoch" and "sehr hoch"

Bestimme die Schutzbedarfe der
Anwendungen mit diesen Kategorien

Leite die Schutzbedarfe der IT-Systeme
von den Schutzbedarfen der
Anwendungen ab, die darauf laufen.

Bestimme daraus die Schutzbedarfe der
Kommunikationsverbindungen und der
Infrastruktur, die von den IT-Systemen
genutzt werden

Dokumentiere und evaluiere die so
erhaltenen Schutzbedarfe

Prof. Buchmann - IT-Grundschutz



BSI-STANDARD 200-2
IT-GRUNDSCHUTZ-CHECK

IT-GrundSChutz Modell Informationsverbund

Soll-lsiEVergeie

Empfohlene Mallnahmen : - Umgesetzte Malinahmen

|

Potentielle Schutzmallnahmen

Prof. Buchmann - IT-Grundschutz 36




BSI-STANDARD 200-2
IT-GRUNDSCHUTZ-CHECK (FORTS.)

Schutzmallnahme

Ist die
Umsetzung
der Malsnahme

Erforderlich?

Wurde die
Malnahme bereits

Umsetzungsstatus:

Umgesetzt

Umgesetzt?

Groldten Teils nicht

Einzelne Aspekte fehlen

Umsetzungsstatus: Umsetzungsstatus:

Teilwelseltumgesetzt Nicht umgesetzt

Ist der
Grund, die
MaRnahme nicht
Umzusetzen
Gerechtfertigt?

Umsetzungsstatus:

Entbehrlich

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-2

IMPLEMENTIERUNG DER SCHUTZMA[NAHMEN

1. Sichten der Ergebnisse

\/

2. Konsolidierung der
Schutzmalinahmen

\/

3. Aufwandseinschatzung

\

4. Umsetzungsreihenfolge
festlegen

\/

5. Verantwortliche
bestimmen

\/

6. Begleitende
Malinahmen definieren

(1)

(2)

Prufen der Ergebnisse des IT-Grundschutz-
Checks. Zusammenfassung der bisher nicht
vollstandig umgesetzten Schutzmalinahmen in
tabellarischer Form.

Prufen, welche der identifizierten
SchutzmalRnahmen tatsachlich bendtigt werden.

- Identifizierung von Schutzmalinahmen,
deren Ziel durch andere Schutzmafinahmen
bereits erreicht wird.

- ldentifizierung von SchutzmalRnahmen, die
im Konflikt mit anderen Schutzmalinahmen
stehen.

- ldentifizierung von SchutzmalRnahmen, die
angepasst werden mussen.

Ziel: Minimierung des Personal- und
Ressourcenbedarfs

Ergebnis: praziser und individueller
Malnahmenkatalog

Prof. Buchmann - IT-Grundschutz 38



BSI-STANDARD 200-2

IMPLEMENTIERUNG DER SCHUTZMABNAHMEN (FORTS.)

1. Sichten der Ergebnisse

\/

2. Konsolidierung der
Schutzmalinahmen

\/

3. Aufwandseinschatzung

\

4. Umsetzungsreihenfolge
festlegen

\/

5. Verantwortliche
bestimmen

\/

6. Begleitende
Malinahmen definieren

(3)

(4)

(5)

(6)

Abschatzung des finanziellen und personellen
Aufwands wahrend der Umsetzung der
SchutzmalRnahme. Unterscheidung zwischen
einmaligem und wiederkehrendem Aufwand.

Festlegung einer sinnvollen
Umsetzungsreihenfolge. Fokussierung auf Assets
mit hohem Schutzbedarf und Bereiche, in denen
viele SchutzmalRnahmen fehlen.

Festlegung eines Zeitplans zur Umsetzung der
Schutzmalinahmen, sowie Bestimmung des
Verantwortlichen fur deren Initiierung,
Umsetzung und Uberwachung.

Die praktische Wirksamkeit der
Sicherheitsmalinahmen hangt von der Akzeptanz
und dem Verhalten der Mitarbeiter ab. Daher ist
eine ldentifizierung von Schulungsbedarfen und
Sensibilisierung notwendig.

Prof. Buchmann - IT-Grundschutz 39



3. RISIKOANALYSE



BSI-STANDARD 200-1
- BSI-STANDARD ZUR IT SICHERHEIT -

Grundschutz-Schichten

Prozessmodule:
* ISMS - Sicherheitsmanagement
* ORP - Organisation und Personal

* CON — Konzepte und Vorgehensweisen
° OP i

Prof. Buchmann - [T-Grundschutz




BSI-STANDARD 200-3
RISIKOANALYSE - EIN ZWEISCHICHTIGER ANSATZ

(1) FUr normale Schutzbedarfe, typische Anwendungsszenarien und
bestehende IT-Grundschutz Kompendium Bausteine:
- Die qualitative Risikoanalyse ist bereits berucksichtigt und in der IT-
Grundschutz-Methodik enthalten

- Kann direkt in ahnlichen IT-Architekturen und vergleichbaren
Geschaftsumgebungen mit ahnlichen Risikostufen verwendet werden

(2) Fur hohe Schutzbedarfe, ungewohnliche Anwendungsszenarien, wenn
keine IT-Grundschutz Kompendium Bausteine existieren oder es das
Management verlangt:

- Erganzende Risikoanalyse nach BSI-Standard 200-3

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-3

RISIKOANALYSE - VORGEHENSWEISE

Festlegung des
Geltungsbereichs
« Organisation

"

Strukturanalyse
Analyse des Ist-Zustandes

i

« Infrastruktur Schutzbedarfsfeststellung

« IT-Systeme - . - m . = . N
- Anwendungen Modellierung

- Mitarbeiter (Auswahl der Sicherheitsanforderungen)

1]

<

R 5 i 5
IT-Grundschutz-Check (Teil 1)
(Soll-Ist-Vergleich)

Risiko-
analyse
i =
Konsolidierung
LT - R -k
IT-Grundschutz-Check (Teil 2)
L - - -k

Realisierung der Malinahmen

"

8unyjeylaiydaiyny

3U2114aINUIUOY

3uniassaq

Ca. 20%

Gefahrdungsubersmht

Elnstufung von Risiken

§ 1 1

Behandlung von Risiken

1 1 3

Konsolidierung

Prof. Buchmann - IT-Grundschutz
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BSI-STANDARD 200-3
RISIKOANALYSE - GEFAHRDUNGSUBERSICHT

Vorgehensweise zur Identifikation zusatzlicher Gefahrdungen:

Moderiertes brainstorming mit klarer Agenda und Zeitvorgabe:

- Bedrohungen, die nicht im IT-Grundschutz Kompendium enthalten
sind

- Realistische Bedrohungen, die erheblichen Schaden anrichten
konnen

- Bedrohungen durch hohere Gewalt, organisatorische Mangel,
menschliches Versagen, technisches Versagen, externe und
interne Angreifer

- Bedrohungen aus externen Quellen

Prof. Buchmann - IT-Grundschutz 44



BSI-STANDARD 200-3
RISIKOANALYSE - EINSTUFUNG VON RISIKEN

Auswirkungen und Schadenshohe

A
Existenzbedrohend mittel - Sehr hoch [l Sehr hoch
Betrachtlich mittel mittel - Sehr hoch

> \Wahrscheinlichkeit

Selten Mittel Haufig Sehr haufig

Prof. Buchmann - IT-Grundschutz 45



BSI-STANDARD 200-3
RISIKOANALYSE - BEHANDLUNG VON RISIKEN

Risiko

* Gering

« Mittel

* Hoch

e Sehr hoch

Prof. Buchmann - IT-Grundschutz 46



BSI-STANDARD 200-3
KONSOLIDIERUNG

Die Konsolidierung ist nach folgenden Fragen strukturiert:
Sind die SchutzmalRnahmen sinnvoll?
Sind die Schutzmallhahmen angemessen?

Sind die Schutzmaldnahmen dazu geeignet, die entsprechenden
Bedrohungen abzuwehren?

Welche IT-Grundschutz-Malinahmen werden durch andere
MalRnahmen abgelost, die ein hoheres oder gleichwertiges
Sicherheitsniveau bieten?

Sind die Sicherheitsmallnahmen benutzerfreundlich und allgemein
anwendbar?

Konnen neue Bedrohungen und Anforderungen in einem
benutzerdefinierten Baustein erfasst werden?

Optional: Konnen bestehende Bausteine um die neuen Bedrohungen
und Anforderungen erganzt werden?

Prof. Buchmann - IT-Grundschutz 47



4. BEISPIEL



RECPLAST GMBH

Bonn-Bad Godesberg

MNODL: Hoarter

Distribmtion Sites
13: Berlin, MGnchen, Paderborn)

MOG2: Firewall
(pe) (1pc)

MOO4: Mouber
11 ped

CO01: Chers

ITSme b

Prof. Buchmann - IT-Grundschutz

Bonn-Beuel

S004: Reaer
(T}

C004: Clients
{18pci

3100 5P
2pe.)

49




NETZPLAN

Aktionspunkte zu 8.1.4 Netzplanerhebung

e Existierende grafische Darstellungen des Netzes, beispielsweise Netztopologieplane, sichten
e Netzplane gegebenenfalls aktualisieren oder neu erstellen

e Existierende Zusatzinformationen Uber die enthaltenen IT-, ICS- und loT-Systeme sichten und ge-
gebenenfalls aktualisieren und vervollstandigen

e Existierende Zusatzinformationen Gber die enthaltenen Kommunikationsverbindungen sichten
und gegebenenfalls aktualisieren und vervollsténdigen
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STRUKTURANAYLSE (IT-SYSTEME)

A.1 Strukturanalyse der RECPLAST GmbH
Bez. Beschreibung des Zielobjekts Plattform / Ort Gebaude Raum Status Benutzer Verantwortlich
Baustein / Administrator
NOO1 | Router Internetanbindung: Router/Switch Bonn BG Server In Betrieb Administrator IT-Betrieb
Regelt die Kommunikation zw. Raum
dem Internet und internen
Prozessen
NOO2 | Firewall Internet: Security Gateway Bonn BG Server In Betrieb Administrator IT-Betrieb
Dient als Schutz zw. dem Raum
internen Netz und dem Internet
NOO3 | Switch - Verteilung: Router/Switch Bonn BG Server In Betrieb | Administrator IT-Betrieb
Verantwortlich fir den Datenfluss Raum
zw. internem Netz und Internet
NOO4 | Router Bonn BG — Beuel: Router/Switch Bonn - Server In Betrieb Administrator IT-Betrieb
Diese beiden Standorte sind tber Raum
eine Standleitung verbunden
S008 Print Server: Windows Server Bonn BG Server In Betrieb Alle IT-Betrieb
Server flir zentral verwaltete 2012 Raum Mitarbeiter
Druckdienste
S008 File Server: Windows Server Bonn BG Server In Betrieb Administrator IT-Betrieb
Server flr zentral verwaltete 2012 Raum
Dateien
S020 | Virtueller Server (Config. 1): Unix/Linux Server Bonn BG Server In Betrieb Administrator IT-Betrieb
Dieser Server kann bis zu 20 Raum
virtuelle Server hosten. Virtuelle
Systeme werden durch dedizierte
Software verwaltet
S033 Server Produktion: Unix/Linux Server Bonn Beuel Server In Betrieb Mitarbeiter IT-Betrieb
Auf diesem Server werden Raum Produktion
zentrale Daten flr die Produktion
verarbeitet.

(Anmerkung: Dies ist nur ein Ausschnitt) p.os Buchmann - IT-Grundschutz
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STRUKTURANALYSE (RAUME)

A.1 Strukturanalyse der RECPLAST GmbH

Bez.

Beschreibung des Zielobjekts

Plattform /
Baustein

Ort

Gebaude

Raum

Status

Benutzer

Verantwortlich
/ Administrator

R0O01

Biiros:

Ein Standard-Biro beinhaltet
Schreibtisch, Schranke,
Verkabelung usw. Bliros kénnen
verschlossen werden. Jedes Biro
kann von einem bis sechs
Mitarbeitern genutzt werden.

Buiro

Bonn

BG

27

In Betrieb

Alle
Mitarbeiter

Haustechnik

R002

Meeting Rdume:

Am Standort Bad-Godesberg
stehen mehrere Meeting Raume zur
Verfligung. Jeder enthalt
Schreibtische, Stlihle, Schranke
und Kabel. Besucher sind in diesen
Raumen unter Aufsicht erlaubt .

Meeting Raum

Bonn

BG

In Betrieb

Alle
Mitarbeiter

Haustechnik

R0O03

Heimarbeit:

Einige Mitarbeiter dirfen zu Hause
arbeiten. Der Arbeitsplatz muss
gegen Diebstahl von
Firmenmaterial geschitzt sein. Die
ISO pruft den Arbeitsplatz nach
vorheriger Ankiindigung.

Telearbeit

Mobiler
Arbeits-
platz

27

In Betrieb

Telearbeiter

ISB

R004

Mobiler Arbeitsplatz:

Alle Mitarbeiter, die flir ihre Arbeit
Laptop/Notebook verwenden,
durfen ihren Arbeitsplatz auch
auBerhalb der RECPLAST-
Gebaude frei wahlen. Es gelten
Regeln. Firmendokumente dirfen
nur unter strengen Richtlinien mit
nach drauf3en genommen werden.

Mobiler
Arbeitsplatz

Mobiler
Arbeits-
platz

75

In Betrieb

Flhrungs-
krafte,
Mitarbeiter

IT-Betrieb

(Anmerkung: Dies ist nur ein Ausschnitt) p,ot Buchmann - IT-Grundschutz
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STRUKTURANALYSE (FORTS.)

Weiterhin sind zu erfassen

Anwendungen, die auf den IT-Systemen betrieben werden
Auf den Anwendungen basierende Geschaftsprozesse
loT-Gerate

Industrial Control Systems (ICS)

Prof. Buchmann - IT-Grundschutz
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DEFINITION DER SCHUTZBEDARFSKATEGORIEN

Schutzbedarfskategorien

Lnhormal” Die Schadensauswirkungen sind begrenzt und Uberschaubar.

~hoch” Die Schadensauswirkungen kénnen betrachtlich sein.

~sehr hoch” Die Schadensauswirkungen kénnen ein existenziell bedrohliches, katastrophales
Ausmal erreichen.

Prof. Buchmann - IT-Grundschutz 54




SCHUTZBEDARFSFESTSTELLUNG FUR DIE ELEMENTE DER
STRUKTURANALYSE

Aktionspunkte 8.2.4, 8.2.5 und 8.2.6 Definition der Schutzbedarfe der IT-, ICS-
Systeme und anderer Gerate

« Ermittlung des Schutzbedarf der IT-, ICS-Systeme und anderer Gerate auf Basis des
Schutzes der Geschaftsprozesse und Anwendungen.

* Berucksichtigung der Abhangigkeiten (Maximalprinzip und ggf. Kumulations- oder
Verteilungseffekte).

* Dokumentierung des Ergebnisses hinsichtlich Vertraulichkeit, Integritat und
Verfugbarkeit sowie die Begrundung des Schutzbedarfs fur jedes System.
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SCHUTZBEDARFSFESTSTELLUNG (IT-SYSTEME)

A.2 Schutzbedarfsfeststellung der RECPLAST GmbH

Bez. Beschreibung des Zielobjekts Plattform / Vertrau- Begrindung Integritat Begrindung Verfug- Begriindung Verfugbarkeit
Baustein lichkeit Vertraulichkeit Integritat barkeit
NO0O1 | Router Internetanbindung Router/ hoch Der Router verbindet normal Der Zugang ist nur normal | Geréat kann schnell
Switch das fur autorisiertes ausgetauscht werden,
Produktionsnetzwerk Personal mdglich. Ersatzteile sind verfugbar.
mit dem Internet.
NO002 | Firewall Internet: Security hoch Die Konfiguration normal Der Zugang ist nur normal | Gerat kann schnell
Gateway muss vertraulich fUr autorisiertes ausgetauscht werden,
behandelt werden. Personal moglich. Ersatzteile sind verfligbar.
NO03 | Switch - Verteilung: Router/ normal | Eingehende Daten normal Der Zugang ist nur normal | Gerat kann schnell
Switch werden an den fur autorisiertes ausgetauscht werden,
richtigen Empfanger Personal mdglich. Ersatzteile sind verfugbar.
gesendet.
N004 | Router Bonn BG - Beuel: Router/ normal | Die Konfiguration normal Der Zugang ist nur normal | Geréat kann schnell
Switch muss vertraulich fur autorisiertes ausgetauscht werden,
behandelt werden. Personal mdglich. Ersatzteile sind verfugbar.
S008 | Print Server: Windows normal | Der Server stellt alle normal Serverlberwach- normal | Kann schnell als virtuelle
Server 2012 Druckertreiber bereit. ung kann Fehler Maschine neu installiert
schnell erkennen. werden.
S008 | File Server: Windows hoch Der Server speichert hoch Kundendaten hoch Kundendaten sollten aus
Server 2012 Kundendaten. darfen nicht Servicegrinden standig
manipuliert werden verfugbar sein.
S020 | Virtueller Server (Config. 1): Unix/Linux normal | Befindet sich in einem normal Befindet sich in normal | Dienste sind redundant
Server Serverraum mit einem Serverraum aufgebaut, sodass ein
dedizierter mit dedizierter ausgefallener Server durch
Zugangskontrolle. Zugangskontrolle. einen anderen kompensiert
werden kann.
S033 | Server Produktion: Unix/Linux sehr Die verarbeiteten hoch Es existiert ein sehr Der Server muss wahrend
Server hoch Informationen fur Berechtigungskon- hoch der Produktionszeiten
Produktion notwendig. zept. verflgbar sein.

(Anmerkung: Dies ist nur ein Ausschnitt)




MAXIMUMPRINZIP

A.2 Schutzbedarfsfeststellung der RECPLAST GmbH

Bez. Beschreibung des Zielobjekts Plattform / Vertrau- Begriindung Integritat Begriindung Verflg- Begriindung Verflgbarkeit
Baustein lichkeit Vertraulichkeit Integritat barkeit
NOO1 | Router Internetanbindung Router/ hoch Der Rauteryerbinde norma De gang ist nur | normal | Gerat kann schnell
Switch - SR ausgetauscht werden,
Anwendung des MaX|mumpr|nZ|ps Ersatzteile sind verfugbar.
- Server fuhrt 2 verschiedene Dienste aus
NO002 | Firewall Internet: Securit hoch . . normal | Gerat kann schnell
Gatewa); - Diese haben unterschiedliche Schutzbedarfe ausgetauscht werden,
(normal und hOCh) Ersatzteile sind verfugbar.
NOO3 | Switch - Verteilung: Router/ - Der hochste Schutzbedarf ist “hoch normal | Gerat kann schnell
Switch - Somit gilt fiir den gesamten Server ein ausgetauscht werden,
Ersatzteile sind verfligbar.
hoher Schutzbedarf
NO0O4 | Router Bonn BG — Beuel: Router/ normal | D& genur normal | Geréat kann schnell
Switch mus fur autorisiertes ausgetauscht werden,

Personal moglich.

Ersatzteile sind verfligbar.

Print Server:

Windows
Server 2012

Druckertreiber bereit.

Serveriiberwach-
ung kann Fehler
schnell erkennen.

Kann schnell als virtuelle
Maschine neu installiert
werden.

S008

File Server:

Windows
Server 2012

hoch

Der Server speichert
Kundendaten.

hoch

Kundendaten
dirfen nicht
manipuliert werden

hoch

Kundendaten sollten aus
Servicegriinden standig
verfugbar sein.

UZU V U V O O U K/ U O c DE de C C O d DE ae O c B[S C U redundd

Server Serverraum mit einem Serverraum aufgebaut, sodass ein
dedizierter mit dedizierter ausgefallener Server durch
Zugangskontrolle. Zugangskontrolle. einen anderen kompensiert

werden kann.
S033 | Server Produktion: Unix/Linux sehr Die verarbeiteten hoch Es existiert ein sehr Der Server muss wahrend

Server hoch Informationen fiir Berechtigungskon- hoch der Produktionszeiten

Produktion notwendig. zept. verfugbar sein.

(Anmerkung: Dies ist nur ein Ausschnitt) P! Buchmann-IT-Grundschutz
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SCHUTZBEDARFSFESTSTELLUNG (RAUME)

A.2 Schutzbedarfsfeststellung der RECPLAST GmbH

Bez. Beschreibung des Plattform / Vertrau- Begriindung Integritat Begriindung Verflug- Begriindung Verfligbarkeit
Zielobjekts Baustein lichkeit Vertraulichkeit Integritat barkeit

R001 | Biiros Biro normal Alle Buros verfiigen normal Biros kénnen normal | Es gibt viele Buros, Rdume
Uber abschlieBbare verschlossen kénnen leicht gewechselt
Schranke. Mitarbeiter werden, es gibt werden.
mussen vertrauliches keinen Zutritt far
Material beim Unbefugte.
Verlassen des Blros
abschlielRen.

R002 | Meeting Rdume Meeting normal In Meeting Rdumen normal In Meeting normal | Meeting Rdume werden nicht

Raume werden keine Raumen werden dauerhaft genutzt.

Dokumente keine Dokumente
aufbewahrt. aufbewahrt.

R0O03 | Heimarbeit Telearbeit normal Zu Hause sind keine normal Zu Hause sind normal | Nur selten verwendet. Der
vertraulichen keine vertraulichen regulare Arbeitsplatz ist in
Informationen erlaubt. Informationen den RECPLAST-BUros.

erlaubt.
R004 | Mobiler Arbeitsplatz Mobiler normal AuRerhalb des Biiros normal | AufRerhalb des normal | Nur selten verwendet. Der
Arbeitsplatz sind keine Bduros sind keine regulare Arbeitsplatz ist in
vertraulichen vertraulichen den RECPLAST-BUros.
Informationen erlaubt. Informationen
erlaubt.

(Anmerkung: Dies ist nur ein Ausschnitt)
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SCHUTZBEDARFSFESTSTELLUNG (FORTS.)

Weiterhin sind zu erfassen

Anwendungen, die auf den IT-Systemen betrieben werden
Auf den Anwendungen basierende Geschaftsprozesse
loT-Gerate

Industrial Control Systems (ICS)

Prof. Buchmann - IT-Grundschutz

59



IT GRUNDSCHUTZ KOMPENDIUM



IT-GRUNDSCHUTZ KOMPENDIUM

Grundschutz-Schichten

Prozessmodule:
* ISMS - Sicherheitsmanagement
* ORP - Organisation und Personal

* CON — Konzepte und Vorgehensweisen
° OP i

Prof. Buchmann - [T-Grundschutz




IT-GRUNDSCHUTZ KATALOGE VS. KOMPENDIUM

Unternehmen urd Wirtschaft ",

i
b T S dinchit i

IT-Grundschutz-
Kataloge

Standardwerk zur Informationssicherheit

92

(@ mit CO-ROM

[T-Grundschutz-Kompendium

Q Bundesanzeiger

Verlag

PRAXISWISSEN

Offizielles Erscheinungsdatum:

01.02.2018
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IT-GRUNDSCHUTZ KATALOGE
ALTES SCHICHTEN-MODELL

Gefahrdungskatalog

G1 Hohere Gewalt

G2 Organisatorische
Mangel

G3 Menschliche
Fehler

G4 Technisches
Versagen

G5 Vorsatzliche
Handlungen

IT-Grundschutz
Module

Das Schichtmodell

Umfassende Aspekte I
Infrastruktur I
IT-Systeme I

Netzwerke I
IT-Anwendungen I

MalRnahmenkatalog

M1 Infrastruktur

M2 Organisation

M3 Personal

M4 Hard- und Software

M5 Kommunikation

M6 Kontingenz-Planung

Prof. Buchmann - IT-Grundschutz
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IT-GRUNDSCHUTZ KOMPENDIUM
NEUES MODELL

Prozess Module

ORP CON OPS

IT-System Module

APP SYS NET INF IND

* Voraussetzung: Alle Prozesse, Anwendungen und IT-Systeme sind

dokumentiert, die Strukturanalyse und Schutzbedarfsfeststellung wurde
bereits durchgef[]hrt Prof. Buchmann - IT-Grundschutz 64



OBERE- UND UNTERE SCHICHT

Von oben: ISMS (Information Security Management System) Schicht

- Ein Sicherheitsmanagementsystem ist die Basis fur alle
Aktivitaten rund um den Sicherheitsprozess.

Von unten: DER (Detection and Reaction)
- Beinhaltet alle relevanten Bausteine fur
. Uberprifung der Umsetzung SchutzmafRnahmen
- Erkennen von Sicherheitsvorfallen
- Reaktion auf Sicherheitsvorfalle

- Typische Bausteine: Behandlung von Sicherheitsvorfallen,
Notfallmanagement
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PROZESS BAUSTEINE

ORP (Organisation and Personnel)
- organisatorische und personalbezogene Sicherheitsaspekte

- Typische Bausteine: Sensibilisierung und Schulung zur
Informationssicherheit

CON (Concepts and Procedures)
- Bausteine zu Konzepten und Vorgehensweisen
- Typische Bausteine: Loschen und Vernichten, Datenschutz

OPS (Operational Security Aspects)

- Aspekte der Betriebssicherheit, einschliel3lich an Dritte
ausgelagerte Dienstleistungen

- Typische Bausteine: Archivierung, Software-Tests- und -Freigaben



IT-SYSTEM BAUSTEINE

APP (Applications)

- Sichern von Anwendungen und Diensten, einschliel3lich
Kommunikation, Verzeichnisdienste, Netzwerkdienste und
Geschafts-/Client-Apps

- Typische Bausteine: Office-Produkte, Webserver, Relationale
Datenbanken

SYS (Systems)
- Sicherheitsaspekte einzelner IT-Systeme
- Typische Bausteine: Mobile Devices, Virtualisierung, loT-Gerate

IND (Industrial IT)
- Sicherheitsaspekte industrieller Prozessleitsysteme
- Typische Bausteine: ICS-Komponenten

Prof. Buchmann - IT-Grundschutz
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IT-SYSTEM BAUSTEINE (FORTS.)

NET (Network)

- Sicherheitsaspekte in Bezug auf Netzwerkverbindungen und
Kommunikationsleitungen

- Typische Bausteine: VPN, Firewalls

INF (Infrastructure)

- Sicherheitsaspekte von Burogebauden,
Rechenzentrumseinrichtungen usw.

- Typische Bausteine: Buroarbeitsplatz, Hauslicher Arbeitsplatz,
Verkabelung



AUFBAU EINES BAUSTEINS

- Umfang: Etwa 10 Seiten
- 1. Beschreibung
- Einleitung
- Zielsetzung
- Abgrenzung und Modellierung
- 2. Gefahrdungslage
- 3. Anforderungen
- Basis-Anforderungen
- Standard-Anforderungen

- Anforderungen bei erhOhtem
Schutzbedarf

- 4. Weiterfuhrende Informationen

L

pt o

Bundesamt
fiir Sicherheit in der
Infermationstechnik

SYS.1.1: Allgemeiner Server

1 Beschreibung

1.1 Einleitung

Dieser Bayaeein deckr allgemednz Sicherheitaanford emungen far alle TT-Syateme ab, dbe anderen
IT-Bystemnen Dienste berelestellen, wie CHents ader anderen Servern. Diess Ddenste kinnen
Bagisdiensbe Wi daz lokale sder exteane Nelz eein, aleer such den E-Mail-Ausaush enmdglichen
ader Datenhanken und Druckerdienste anbleten. Zerver haben eine renivale Bedemsang fiir dle
Informationstechnik und dsmit far funkrdanierende Arbeiraabliufe einer Instnatan. Oft
ecfullen Server Aufgaben, ohne dass eine direkte interaktive Mutzung durch einen Benutzer
erfolgr. Erginrend gihe 22 Serverdlenste, die direke mie den Anwendern interagleren und niche
auf den ersten Blick als Server-THenst wahrge werden, belaplelswelse X-Eerver unter
Unix.

1.2 Zielselzung

Ziel clieses Bausteins ist der Schutz von Inlosmatiomen, die aul Servern verarbeitel, angebuoten
ader danitber ohenrragen werden, soude der demie musammenhingenden Clenate.

13 Abgrenzung
In der Regel werden Serversysterne unter Betriehssystemnen betrieben, bel denen jewells
sperifische Sleherh forderun =11 el sind. Forr verbreiree
Seaver-Betriebssysteme sind in den IT-Grumdschutz- Katalugen sigene Bausteine vorhanden, die
diesen Ranarein pravisleren. Der Banstedn “Allgemeiner Server” bilder dle Crundlage far dle
kanlmeten Baustelne, auf der diese suthauen. Safern fir sin betrachietes Systemn ein konkreter
Baustein exisliot, sl diese suilzlich sum Baustein Allgeoveine Jerver answaemden. Falls Ida
Ingesetzte Ser st keln spezifischer Banstedn existerts, missen die Anforderungen dieses
Hanareina geetgret konkretiziere werden.

Die jeweils spezifischen Dienste, die vom Jerver angeboten werden, sind nicht Bestandteil dieses
Bausreina. Fir diese Server-Dienste mitssen rusieelich ru diesern Banstedn ninch weltere
Bausteime umpeeelzl werden, gemdl den Ergebuisen der Modelierung nach [T-Gounsdechutz
Somreit far ein Serversystem im Einzelfall auch ¢ine interaktive Matrung durch Benutzer
vorgeselen ist {2 B Tesminalserver), sind die damit verbundenen Sicherbeilsaspekie ebentalls
pesundet zu betrachien, beispielweise indem die enteprechenden kunksetisiesten, Bausteine
angewendet werden.

2 Gefahrdungslage

Diie folgenden sperifischen Bedrohungen und Schwachstellen sind fur Allgemeine Server von
besonderer Bedeutung.

Tuletzt aktualisiert: 29.02 2006 Seite 1 von 10
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IT-GRUNDSCHUTZ PROFILE



EIN IT"-GRUNDSCHUTZ PROFIL IST...

eine Vorlage eines Sicherheitskonzepts flr ein ausgewahltes
Szenario (Verbund oder Prozess). Es beinhaltet...

- ...das Ergebnis mehrerer Prozessschritte der IT-Grundschutz-Methodik
(z. B. Strukturanalyse, Schutzbedarfsfeststellung, Modellierung)

- ...eine Auswahl mehrerer Anforderungen von IT-Grundschutz-
Bausteinen, damit diese leicht an ahnliche Szenarien angepasst werden
konnen
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VERWENDUNG EINER VORLAGE

y-

L
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VERWENDUNG EINER VORLAGE (FORTS.)

Prof. Buchmann - IT-Grundschutz
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DIE IDEE DER IT-GRUNDSCHUTZ PROFILE

1. Gruppe ahnlicher 2. Referenz-Unternehmen 3. Profile =
Unternehmen |IT-Grundschutz

angewendet auf das
Referenz-Unternehmen
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VORTEILE DER IT-GRUNDSCHUTZ PROFILE

1. Ein grundlegendes Sicherheitsverstandnis ist ausreichend
= |[T-Grundschutz beinhaltet Expertenwissen
= Risikoanalyse ist nur in Ausnahmefallen notwendig

2. Zeitersparnis durch strukturiertes Vorgehen
= Grundidee der Profile: Benutzer von der Modellierung entlasten
= Die Homogenitat des IT-Grundschutz-Kompendiums gewahrleistet
eine gute Passform der Bausteine

3. Geringer Dokumentationsaufwand

= Ein Grol3teil der Dokumentation liegt dem Profil bei und kann vom
Benutzer einfach angepasst werden

Prof. Buchmann - IT-Grundschutz
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ABSCHLUSS



ZUSAMMENFASSUNG
IT-GRUNDSCHUTZ METHODIK

Festlegung des
Geltungsbereichs
« Organisation
« Infrastruktur
« IT-Systeme
« Anwendungen
« Mitarbeiter

»

Strukturanalyse
Analyse des Ist-Zustandes

&

.

Schutzbedarfsfeststellung

¥ W W W

Modellierung
(Auswahl der Sicherheitsanforderungen)

1]

L

R 8 i 5
IT-Grundschutz-Check (Teil 1)
(Soll-Ist-Vergleich)

Risiko-
analyse
i 8
Konsolidierung
R . R ~ L
IT-Grundschutz-Check (Teil 2)
E L E - L

Realisierung der MalRnahmen

"

gunyeysaiydalyny

3U21)42INUIUOY

3unJassaq

Ca. 20%

Gefahrdungsubersicht

]

Einstufung von Risiken

§ 1 1

Behandlung von Risiken

§ 3 1

Konsolidierung
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MOGLICHE PRUFUNGSFRAGEN

Warum ist der IT-Grundschutz vor allem fur Unternehmen geeignet, die
bisher wenig Erfahrung mit IT-Sicherheit haben?

Worin unterscheidet sich die Standard-Absicherung von der Kern-
Absicherung?

Erklaren Sie den Ablauf einer Risikoanalyse.

Unter welchen Umstanden eignet sich eine Anwendung der IT-
Grundschutz Profile nicht?

Prof. Buchmann - IT-Grundschutz
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