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Zusammenfassung

In Zeiten des Instant-Messaging hat sich WhatsApp in der Breite etabliert, doch mit dem Nutzerwachstum
hat sich auch die Skepsis verstiirkt. Nach der Ubernahme durch Facebook sind die Sicherheitsbedenken grifier
denn je. Nun hat WhatsApp angekiindigt, zukiinftig personalisierte Werbung anhand der Chatinhalte zu
schalten, was einen Eingriff in die Privatsphiire der Nutzer bedeutet. Alternativen wie Signal oder XMPP
sind vorhanden, doch werden sie trotz zahlreicher Vorteile von der Allgemeinheit kaum wahrgenommen. Die
Monopolstellung ermdglicht die Fortfiihrung von WhatsApps Handlungen.

I. EINFUHRUNG

WhatsApp ist der verbreitetste Instant-
Messengelﬂ der auf Smartphones existiert. Die
App hat mehr als eine Milliarde Nutzer welt-
weit, doch das muss nicht unbedingt heifSen,
dass es die beste Anwendung dieser Art ist.

Nachdem WhatsApp von Facebook gekauft
wurdﬁ prophezeiten viele einen bevorstehen-
den Datenmissbrauch. Nun, gut vier Jahre spa-
ter, scheinen sich die Befiirchtungen zu bewahr-
heiten. Nachdem sich die Blicke auf Facebook
und den Cambridge-Analytica-Skandal richte-
ten, wurde nun fiir WhatsApp angekiindigt,
2019 personalisierte Werbung zu schalten, de-
ren Inhalte auf Chatverlaufe zurtickzufiihren
sind, indem die Ende-zu-Ende-Verschliisselung
geoffnet wird.

Alternativen gibt es, doch nicht jede ist bes-
ser. Fur die Nutzer ist der Umstieg schwer,
denn ,Jeder hat WhatsApp.“, ,Das ist zu um-
standlich” oder , Wir konnen nichts dndern”.

lvgl. https://www.statista.com/statistics/
272014/, 07.12.2018
“siehe https://heise.de/-2118920, 07.12.2018

II. WHATSAPP TECHNISCH ERKLART

WhatsApp ist ein so genannter Walled Gar-
den: eine geschlossene Plattform, die durch Re-
striktionen die Wahlmoglichkeiten des Nutzers
einschrankt. Das bedeutet, WhatsApp funktio-
niert nur mit WhatsApp, die Applikation ist
fest vorgegeben.

Mit der Verwendung stimmen die Nutzer
den AGBs und der Rechteanforderung auf ihr
Endgerit zu. Dazu zdhlt der Zugriff auf die Te-
lefonnummer und das Telefonbuch, welche auf
die Server von WhatsApp hochgeladen und
synchronisiert werden. Der Nutzung von Te-
lefonnummern fiir Werbezwecke wird damit
zugestimmt.

Das verwendete Verschliisselungsprotokoll
ist nicht offentlich. Die Ende-zu-Ende-
Verschliisselung (E2E) ist ein Feature, welches
WhatsApp eingefiihrt hat und jederzeit nach
eigenem Ermessen dndern kann. Es besteht kei-
ne Gewissheit, wie die Daten beim Empfanger
ankommen. Ebenso ist der gesamte Quellcode
von WhatsApp nicht frei zuganglich.[1]

Alle Daten liegen zentral auf den Firmen-


https://www.statista.com/statistics/272014/
https://www.statista.com/statistics/272014/
 https://heise.de/-2118920
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Servern und konnen beliebig genutzt werden.
Aufgrund des Finanzierungsmodells - dem
Handel mit Daten - ist es moglich, dass vorlie-
gende Daten verwendet werden.[2) S. 181f.]

III. DieE ALTERNATIVEN

WhatsApp bietet nicht die notwendigen Bedin-
gungen fiir eine private Kommunikation. Doch
Alternativen gibt es viele, welche den Schutz
der Daten und der Privatsphédre der Nutzer
gewidhrleisten.[1]

Signal Signal ist ein stetig verbesserter
Instant-Messenger mit einer sicherheitsbewuss-
ten Firmenphilosophi Im Gegensatz zu
WhatsApp ist Signal Open-Source, sodass jeder
Nutzer den Quellcode einsehen kann. Mit E2E-
Verschliisselung wird der Schutz der Daten ge-
wiahrleistet und Telefonnummern werden nicht
synchronisiert. Finanziert wird die Non-Profit-
Organisation tiber eine Stiftung. Der Messen-
ger wird u. a. vom Whistleblower Edward
Snowden empfohlen.[3] S. 6]

Neben Vorteilen wie verschwindende Nach-
richten oder bessere Foto- und Videoqualitat
gibt es auch negative Aspekte: Signal ist ebenso
ein Walled Garden und zur Registrierung wird
die Telefonnummer genutzt. Dabei ist es auch
nur einer von vielen Messengern.[2, S. 185ff.]

XMPP/Jabber Bei XMPP (oder Jabber) han-
delt es sich um ein quelloffenes Nachrich-
tentibertragungsprotokoll mit dezentraler In-
frastruktur. Das bedeutet, es gibt mehrere
Dienstanbieter, aus denen Nutzer selbst wih-
len koénnen. Die Wahl des verwendeten Messen-
gers ist frei (kein Walled Garden), die Kompati-
bilitat untereinander ist groftenteils vorhanden
und zur Nutzung wird keine Telefonnummer
benotigt. Die Verschliisselung funktioniert E2E,
ist Open Source und 6ffentlich. Zudem ist es
moglich, mehrere Konten anzulegen und par-
allel in einer Anwendung zu benutzen. So ist
es denkbar, beispielsweise eine Nutzung mit
einem Arbeits- und Privatkonto zu realisieren.

Saktuelle Mafinahme: https://heise.de/-4207859)
07.12.2018

Doch die Einrichtung ist zeitaufwandiger
und fiir die meisten Nutzer zu umstindlich,
obwohl sie der einer E-Mail-Adresse entspricht.
Kontakte miissen manuell hinzugefiigt wer-
den, da weder auf das Telefonbuch noch auf
die Telefonnummer zugegriffen wird. Das Feh-
len zahlreicher Features diirfte aber das grofite
Hindernis sein. Wo es bei WhatsApp moglich
ist, z.B. Sprachnachrichten oder Kontakte zu
senden, ist bei XMPP nur die Ubertragung von
Video, Bild und Text moglich.[2] S. 164ff.]

IV. FaziT

Es gibt noch weitere Alternativen auf dem
Markt, doch es fehlt an der Umsetzung durch
die Nutzer. Zu grofs ist die Bequemlichkeit,
zu klein die Einigkeit, wohin man wechseln
soll, denn die eierlegende Wollmilchsau gibt es
nicht.

Signal bietet ein gutes Leitbild, doch ist es
ebenso ein Walled Garden. XMPP bietet als Fo-
deration einen groflartigen Datenschutz, doch
fehlen die Features. Zudem wollen die Nutzer
keine komplizierte Kontaktaufnahme, da die
Erkennung tiber das Telefonbuch leichter ist.

Die Machenschaften von WhatsApp sollten
dennoch nicht widerstandslos hingenommen
werden, da ein solcher Umgang mit der Pri-
vatsphére nicht akzeptabel ist. Moglicherweise
wird die Schaltung von Werbung der entschei-
dende Initiator zum Wechsel vieler Nutzer.
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