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TECHNISCHE UNIVERSITAT Number of internet users by country, 2017
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Die Anzahl der Weltweiten
Internetnutzer:innen nach Land

JInternetnutzer sind Personen, die das
Internet (von jedem Ort aus) in den letzten
3 Monaten genutzt haben.”

Nodata O 1 million 10 million 50 million 100 million 250 million >500 million
\ | | |

Source: OWID based on World Bank & UN World Population Prospects (2017) CC BY
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Share of the population using the Internet, 2017
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Der Prozentuale Anteil der Bevolkerung
eines Landes, der das Internet nutzt

JAls Internetnutzer werden alle Personen
gezahlt, die das Internet in den letzten 3
Monaten genutzt haben.”

No data 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Source: World Bank OurWorldInData.org/technology-adoption/ « CC BY
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Unterwasser-Internetkabel mit
direkter Beteiligung von Tech-Unternehmen
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Woher die EU High-Tech bezieht

EU-Handelspartner nach Importwert von High-Tech-Produkten 2017 (in Mrd. Euro)

China il

Vereinigte Staaten 2= | O 7
schweiz £ |GG 225

Vietnam | hE High-Tech-Importe aus China nach Produktgruppe
Kanada | . 5,1

Malaysia S [N 13.6 ‘\ 52,5% @ Telekommunikation
‘ 36,8% BlUrocomputer
3,9% @ Wissenschaftliche
Instrumente
=] 3,6% @ Elektrotechnik
1,1% @ Pharmazie
2,3% ¢ Anderes

Japan | o N 122
@statista_com  Quelle: Eurostat Stat|3ta§

121,3

sudkorea [o: [ 102

Singapur == I 7 1

Thailand = i} 6,9

Funf der Top 10 Grof3ten
Internetknotenpunkte befinden sich im
Europaischen Raum, aber:

Die EU ist stark von China abhangig um
diese Infrastruktur auf- und
auszubauen.
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Zentrale Datenansammlungen in fernen Datenraumen

Personliche Daten
Transaktionsdaten
Metadaten

.liegen bei wenigen bei aullereuropaischen Unternehmen
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Hacktivismus

* nicht-profitorientiertes Nutzen von Hacking-Tools flr Protest- bzw.
Propagandazwecke

 Veroffentlichung gestohlener sensibler Daten mit ideologischem
Hintergrund

» Gruppen: Anonymous, Cult of the Dead Cow
» Motivation haufig gegen Regierungen, Polizei, Konzerne
» Schaden haufig immaterieller Art
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Cyberkriminalitat

 Cyber-Attacken gegen Privatpersonen oder Unternehmen mit Ziel des
personlichen Profits

« Vielfaltiger Mitteleinsatz
 Unterteilung in CCieS und CCiwS
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Cyberspionage
 Nicht-profitorientierter Informationsraub offentlicher Stellen
 Unterteilung in: Intrusiv und Nicht Intrusiv

* Russland, China, Iran meiste staatlich gestutze Cyberangriffe auf
Deutschland

* Motivation okonomischer, militarischer oder informeller Art
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Cyberterrorismus
* Nutzen des Internets zu Propaganda- und Radikalisierungszwecken
» Ziel: Verursachen materielle oder physische Schaden

Cyberkrieg

 Cyber-Attacken zur Nutzung staatlicher Kriegsflihrung
 Ein Akteur muss eine Regierung sein

* Beispiel: Operation ,Orchard” 2007
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3 Cyber-Aulen- und Sicherheitspolitik der EU
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Globales Internet, Netzpolitik, Cybersicherheit
Cyber-AulRen- und Sicherheitspolitik der EU

3.1 Akteure

Frieden, Sicherheit, Justiz Binnenmarkt GSVP: Cyberverteidigung GASP: Cyberdiplomatie
EU Europol (EC3) ENISA EDA EEAS
Eurojust CSIRT-Netzwerk GSA SIAC (EU INTCEN,
EU-LISA CERT-EU EUMS INT)
EU SITROOM
EU-Hybrid Fusion Cell
ERCC
National Exekutiv- und Fir die NIS zustdndige  Verteidigungs-, Militar- Aufenministerien

Datenschutzbehorden

Behorden
Nationale CSIRTs

und Sicherheitsbehorden
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e et | Cyber-Auflen- und Sicherheitspolitik der EU

3.2 Cyberdiplomatie

Vier Pfeiler EU-Cybersicherheit

1. Instrumente zur Taterverfolgung

2. IT-Infrastruktur sicherer gestalten,
Verbraucherschutz / Nutzerinformation

3. Standardisierung Soldatensysteme

4. Bilaterale Cyberdialoge zwischen EU und Regierungen der Mitglieder
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Diplomatischer Reaktionsrahmen
» Festlegung gemeinsamer diplomatischer Konsequenzen bei Angriff

Finf Kategorien von MalRhahmen

* Pravention

« Kooperation

» Stabilisierung

» Restriktionen
 Volkerrechtskonforme Reaktionen

Dual-Use Verordnung 2009
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3.3 Probleme

* Einstimmungszwang

—->Verschiedene Interessen/Prioritaten der Mitgliedsstaaten
—->Unterschiedliche technische Entwicklung der einzelnen Mitgliedsstaaten

» Mitgliedsstaaten mussen Anstrengungen zur Starkung der Sicherheit im
digitalen Rauem erhohen

« Streitfrage wann aktive Verteidigung gerechtfertigt ist und wie die
Kompetenzen verteilt werden

 Cyberdiplomatie nur wirksam, wenn sie europaische und globale Dimensionen
mit einbezieht und geschlossen von allen Mitgliedsstaaten angewandt wird
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4 Deutsche Cybersicherheit
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4.1 Akteure
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Deutsche Cybersicherheit

STAATLICHE CYBERSICHERHEITSARCHITEKTUR

EUROPAISCHE UNION

Cluster Bonn frastruktur m

ITSMIG

LANDER
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Stand: April 2019 o
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StaATLICHE CYBERSICHERHEITSARCHITEKTUR

L
Cyber Sec. Lo _Init'lative Kompetenz- &

Wirtschafts- Forschungszentren
Cluster Bonn frastruktur schutz OU fiir IT-Sicherheit

Trusted CERT-
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Deutsche Cybersicherheit

4.1 Akteure

« Cyber-Sicherheitsrat

 BSI (Bundesamt fiir Sicherheit in der Informationstechnik)

« BND (Bundesnachichtendienst)

« Bundeswehr

« ZITiS (Zentrale Stelle fur Informationstechnik im Sicherheitsbereich )
« CERT (Computer Emergency Response Team)
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Deutsche Cybersicherheit

4.2 Cyberkriminalitat in Deutschland

 Tater hochst professionell, arbeitsteilig, global vernetzt und
international agierend

* Ransomware grol3te Gefahr fur deutsche Unternehmen
* Anstieg CCieS um 15,4% auf ca. 100.500 Falle (2019)

« 579 OK-Verfahren 2019 (2018: 13 verfahren)

« 87,7 Mio. Euro Schaden durch Computerbetrug (+44,4%)
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4.3 Probleme

e Deutschland Teil Amerikanisch-Chinesischen Oligopols

—->Wesentliche Infrastrukturen und Dienstleistungen von aul3ereuropaischen
Anbietern bereitgestellt

—>Wenige grolte Akteure (Amazon, Microsoft, Apple, Huawei, Alibaba)
e Unvollendeter digitaler Binnenmarkt
e Vorwiegend regulatorische Reaktionen auf digitale Bedrohungen
e /Zu viele Akteure die an Deutscher Cybersicherheitspolitik beteiligt sind

e Bundeswehr nicht fur digitale Kriegsfuhrung gerustet
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4.3 Mogliche Losungsansatze

e Reduzierung Behorden, mehr Kompetenzen fur bestehende

- z.B. Aufbau eigenes Ministerium
e Offensive Gegenreaktionen (z.B. Hackbacks) als Malknahme erleichtern
e Starkere Investition in konkurrenzfahige IT-Unternehmen

e Schaffung gemeinsamer Datennetze/-zentren auf europaischer Ebene
—>Deutschland Schlusselrolle in EU

—->Behauptung Werte der EU im digitalen Raum ermaoglicht durch Kontrolle eigener
Datennetze
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4.3 Mogliche Losungsansatze

« Abhangigkeit von geschlossenen Systemen reduzieren
- Auf gemeinsame, offene Software setzen
- Qualitat von Open-Source-Software sicherstellen

 Defensive Sicherheitsmallnahmen ausbauen
- Dezentrale statt zentrale Systeme
- Ende-zu-Ende-Verschlisselung zum Standard machen

* Wirken von Geheimdiensten einschranken
- Unabhangige und evidenzbasierte Sicherheits- und Geheimdienstpolitik
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Bildquellen [b : n]
1. https://unsplash.com/photos/8bghKxNU1j0
2. https://unsplash.com/photos/MZWBMNP7Nro + https://unsplash.com/photos/_SgRNwAVNKw
3. https://unsplash.com/photos/dmtOsXvl8jc + https://unsplash.com/photos/4hbJ-eymZ10
4. https://unsplash.com/photos/RILP5fUh2m0
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Weiterfiihrends

« Verein: Chaos Computer Club (DE + EU)
* Blog: Netzpolitik.org (DE + EU)
 Podcast: Logbuch Netzpolitik (eher DE)
» Verein: Digitalcourage (DE)
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Diskussion: Statement

Die Sicherheit von (allen)
|IT-Systemen sollte Uber den Hack-

befugnissen von Geheimdiensten
und Behorden stehen.
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Diskussion: Statement

Die EU sollte ein eigenes Google
aufbauen, um sich unabhangig von
auslandischen Tech-Giganten zu
machen.
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