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Cloud

Infrastructure as a Service



Cloud

“There isno cloud, it's just someone else's computer”
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Cloud

Welche Objekte existieren im laaS-Layer und

mussen geschitzt werden?
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Cloud

Welchen Zustand haben die Daten?
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Cloud

Wer interagiert mit der Cloud?
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Beispiel OpenStack
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Beispiel OpenStack
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Beispiel OpenStack

Netzwerk - Neutron
Server >  Nova, Placement
Images > Glance
Volumes >  Cinder
Key-Manager - Barbican
identitatsdienst > Keystone
Frontend >  Horizon
CLI >  Openstack-Client
Templates >  Heat
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Beispiel OpenStack

Erforderliche Infrastrukturkomponenten:

* Datenbank (Speichern der Zustande von Hosts, Instancen,
etc)

* Message-Dienst (z.B. RabbitMQ) zum Ubermitteln von RPC-
Nachrichten

* Cache (z.B. memcached)

Life-Cycle-Management fUr Installation, Konfiguration, Updates,
Zertifikatsmanagement
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Sicherheit

Schutzziele:

Vertraulichkeit

Integritat

Verfugbarkeit
Authentizitat

* Autorisierung

<S>
<o~ 24.01.2023 Josephine Seifert



Sicherheit

Angriffsvektor

-
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Sicherheit

Wer kann wo und wie angreiten?
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Sicherheit

Wer kann wo und wie angreiten?

|

Betreiber
Admin
Nutzer

<S>
<o~ 24.01.2023 Josephine Seifert



Sicherheit

Schnittstellen

Wer kann wo und wie angreiten?

|

Betreiber
Admin
Nutzer
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Sicherheit

Schnittstellen

|

Wer kann wo und wie angreiten?

| |

Betreiber Passiv / Aktiv
Admin (un)gezielt
Nutzer Angriffsart
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Sicherheit

Angriffsvektoren in laas?
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Sicherheit

Angriffsvektoren in laas - Beispiele
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Absicherung der -
Nutzerdaten \V4
5 Key Management
‘ Durch Nutzer
Sicherer Zugang
Zur Cloud o—i—~ ‘
ﬂ) e Separation von
2 Domanen/Projekten

Hartung und Absicherung 2 :
der OpenStack Infrastruktur
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Moglichkeiten zur Absicherung

ardwareanpassungen

* Nutzungvon HSMs

* Nutzung spezifischer Hardware fur Netzwerke
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Moglichkeiten zur Absicherung

Konfigurationsanpassungen

* TLS
* Verschlusselte Datenbankverbindung

* Absicherung von RPC
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Moglichkeiten zur Absicherung

Konfigurationsanpassungen

* Aktivierungvon Barbican

* Aktivierung verschlusselter Volumes
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Moglichkeiten zur Absicherung

Codeanpassungen

* \erschlUsselung

* /Zugangsbeschrankungen
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Moglichkeiten zur Absicherung

Neue Konzepte

* Mandantentrennung

* VPN Realisierung in Hardware und Software
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Entwicklung von Absicherungen
anhand von Angriffsvektoren



Sicherheit

1. Kommunikationsabsicherung

AV: Man-In-The-Middle von Betreiberseite

<S>
<o~ 24.01.2023 Josephine Seifert



- Volu me Service

Compute Service
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Volume Service = m Compute Service
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Sicherheit

2. Verbindung Nutzer - Cloud
AV: Injection, MITM von Aulden
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2. Verbindung Nutzer - Cloud

OpenStack Cloud
... keine kryptografische Absicherung

‘ Public Mandanten-Netz
Alice Network ._m

Mandanten-Netz
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2. Verbindung Nutzer - Cloud

Mandanten-
netzwerk

ool =

Internet
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Mandanten-
netzwerk
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L3-VPN bis zum
Secure Router
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3. Nutzerdaten

3. Verschlusselung von Nutzerdaten

AV: Lesen/Verandern der Daten durch Fremde
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Additional
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3. Schlusselverwaltung

Kryptographie ist wirkungslos, wenn das Schlusselmaterial
bekannt oder leicht zu bekommen ist.
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3. Schlusselverwaltung

Cloud Cloud
Key Manager

virtualisiert
Basisverschlusselung

RZ/Cloud-Betreiber agaagaa/
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3. Schlusselverwaltung

OpenStack

Generierung
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Cloud-Key-Manager
generiert Schlissel
automatisch
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Cloud-Key-Manager
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an OpenStack-Dienst
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handhabt Schlussel-
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3. Schlusselverwaltung

Generierung Nutzung Lifecycle
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Schlussel generiert durch Nutzer spezifiziert zu Nutzer kontrolliert
Nutzer oder Cloud-KM, nutzenden Schlussel, Schlussel-Lebens-
Ablage in Cloud-KM Abruf von Cloud-KM zyklus in Cloud-KM
*Cloud-KM = Cloud-Key-Manager
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3. Schlusselverwaltung

Generierung Nutzung Lifecycle
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3. Isolation

4. Kompromittierung eines Compute Host

AV: Ausbruch aus VM durch Nutzer
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Isolation

* Unwahrscheinlicher Angriffsvektor

* |solation von besonders sensiblen Daten In Use

* Basierend auf Project-Zugehorigkeit

/ Compute Host \ V / Separation Host \

Create

fails
v
v v

. / .
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Isolation

Alternative Méglichkeiten

* Entwicklung neuer Hypervisor unter Sicherheitsaspekten

* Nutzung der Enklaventechnologie - SGXaaSs fur VM
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/usammentfassung

/usammentassung:

* Angriffsvektoren bestimmen: Wer, Wo, Wie?

* Absicherung durch Hardware-, Konfigurations- und
Codeanpassungen

* meist eine Kombination an Anpassungen notig
* Alle vorgestellten Malinahmen sind praventiv

* Wichtig sind auch detektive und reaktive Malsnahmen
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